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● 본 해설서는「정보통신망 이용촉진 및 정보보호 등에 관한 법률」(이하“법”

이라 한다) 제28조제1항과 같은 법 시행령 제15조제6항에 근거한 개인정보의

기술적∙관리적 보호조치 기준 이 개정 고시(2009.8.7)됨에 따라

- 동 기준의 각 조항별 주안점과 구체적인 사례를 제시함으로써 해석상

오해의 소지를 없애고,

- 동 기준에 대한 올바른 이해를 통하여 사업자의 개인정보 보호조치 이행을

지원하기 위하여 개정된 내용을 반영하여 발간하였습니다.

● 본 해설서에서 안내하고 있는 제품이나 사례 등은 각 기업에 존재할 수

있는 고유한 환경을 고려하지 않았으므로 실제 환경에서 그대로 적용되지

않을 수 있습니다.

- 따라서 기준을 이행하는데 필요한 제품이나 보안 방법을 도입하기 전에

각 기업의 환경에 적합한 제품을 찾아 확인하여 적용하는 것이 필요합니다.

● 본 해설서는 지속적으로 보완되어 KISA 홈페이지(www.kisa.or.kr/주요사업/

안전한U-사회환경조성/개인정보침해신고센터/기업자료실)에 게시됩니다.

● 본 해설서의 내용 중 오류가 있거나 의견이 있을 때에는 KISA 홈페이지

(www.kisa.or.kr/주요사업/안전한 U-사회환경조성/개인정보침해신고센터

/기업∙공공기관 자문) 또는 전자메일 1336@kisa.or.kr로 문의하여 주시기

바랍니다.
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ⅠⅠ.. 개개요요

1. 제∙개정의 배경

○과거의「정보통신망 이용촉진 및 정보보호 등에 관한 법률」에서는 개인정보의

분실∙도난∙누출∙변조∙훼손을 방지하기 위한 조치를 강구하도록 하는 원칙만

규정하고 있었으나,

- 이후 정보통신서비스 제공자 중에서 이용자의 개인정보를 취급하는 사업자가

안전한 개인정보 취급∙관리 조치를 취하지 않아 개인정보가 유출 또는 오∙남용

되는 사례가 빈번하게 발생하여 심각한 사회문제로 대두되었다.

○즉, 개인정보의 취급을 위한 구체적이고 명확한 기술적∙관리적 세부 기준이 없어

개인정보를취급하는사업자들이보호조치를이행하는데어려움이발생함에따라,

- 법 개정(2004.1.29) 및 같은 법 시행규칙 개정(2004.7.30)을 통해 개인정보의

안전성 확보에 필요한 최소한의 기술적∙관리적 보호조치 기준을 정하여 고시할

수 있도록 법적 근거를 마련하였다.

○기준을제정(2005.3.24)하여고시한이후해킹등외부공격에의한개인정보유출과

유출된 개인정보를 활용한 2차 피해 확산의 문제 등이 발생함에 따라

- 개인정보의보호조치를강화하기위하여법개정(2008.6.13) 및같은법시행령개정

(2009.1.28)을하였고, 「개인정보의기술적∙관리적보호조치기준」에아래의사항을

추가하여 개정(2009.8.7) 고시하였다.

�개인정보처리시스템에 접근하는 개인정보취급자 접근통제규칙의 상세화

�침해대응을 위해 개인정보취급자 접속기록의 관리∙감독의 강화

�민감한 개인정보의 불법사용을 방지하기 위한 개인정보의 암호화 강화 등

○이와 관련하여 해당 사업자가 법률(고시)에 따른 의무를 이행하는데 도움을 주고자

「개인정보의 기술적∙관리적 보호조치 기준 해설서」를 개정하였다.
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2. 기준의 법적 성격

○기준은가이드라인이나지침과같은권고가아니며법률에의하여반드시준수하여야

하는의무사항을구체화한것으로, 동기준을위반할경우법률에따른형사처벌이나

행정처분이 부과될 수 있다.

- 법제28조제1항제2호부터제5호까지의보호조치(개인정보에대한불법적인접근을

차단하기 위한 침입차단시스템 등 접근 통제장치 설치∙운영, 접속기록의 위조∙

변조 방지조치, 개인정보의 암호화 저장∙전송, 컴퓨터바이러스 침해 방지조치)

를 하지 않아 이용자의 개인정보를 분실∙도난∙누출∙변조∙훼손한 경우 2년

이하의징역또는1천만원이하의벌금부과(법제28조제1항, 제73조제1호)

- 제28조제1항에 따른 기술적∙관리적 보호조치를 하지 않은 경우 3천만원 이하의

과태료 부과(법 제28조제1항, 제76조제1항제3호)

○이 해설서는기준에 대한 구체적인 사례 등을 제시하여정보통신서비스제공자등이

관련 기준을 해석∙적용함에 있어 오해의 소지를 없애고 자발적으로 준수할 수

있도록 지원하기 위한 것으로 행정지도의 성격을 갖는다고 볼 수 있다.
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개인정보의 기술적∙관리적 보호조치 기준 관련 법 및 시행령

I. 개 요

정보통신망 이용촉진 및 정보보호 등에 관한 법률
(2008. 6.13, 일부개정)

정보통신망 이용촉진 및 정보보호 등에 관한 법률 시행령
(2009. 1.28, 일부개정)

제28조 (개인정보의 보호조치) ① 정보통신서비스 제공자등이

개인정보를 취급할 때에는 개인정보의 분실∙도난∙누출∙변조

또는 훼손을 방지하기 위하여 대통령령으로 정하는 기준에

따라 다음 각 호의 기술적∙관리적 조치를 하여야 한다.

1. 개인정보를 안전하게 취급하기 위한 내부관리계획의 수립∙

시행

2. 개인정보에 대한 불법적인 접근을 차단하기 위한 침입차단

시스템 등 접근 통제장치의 설치∙운영

3. 접속기록의 위조∙변조 방지를 위한 조치

4. 개인정보를 안전하게 저장∙전송할 수 있는 암호화기술 등

을 이용한 보안조치

5. 백신 소프트웨어의 설치∙운영 등 컴퓨터바이러스에 의한

침해 방지조치

6. 그 밖에 개인정보의 안전성 확보를 위하여 필요한 보호조치

② 정보통신서비스 제공자등은 이용자의 개인정보를 취급하는

자를 최소한으로 제한하여야 한다.

제73조 (벌칙) 다음 각 호의 어느 하나에 해당하는 자는 2년 이하

의 징역 또는 1천만원 이하의 벌금에 처한다.

1. 제28조제1항제2호부터 제5호까지(제67조에 따라 준용되는

경우를 포함한다)의 규정에 따른 기술적∙관리적 조치를

하지 아니하여 이용자의 개인정보를 분실∙도난∙누출∙

변조 또는 훼손한 자

2. � 8. (생략)

제76조 (과태료) ① 다음 각 호의 어느 하나에 해당하는 자와 제7

호부터 제11호까지의 경우에 해당하는 행위를 하도록 한 자에

게는 3천만원 이하의 과태료를 부과한다.

1. � 2. (생략)

3. 제28조제1항제1호 및 제6호(제67조에 따라 준용되는 경우를

포함한다)에 따른 기술적∙관리적 조치를 하지 아니한 자

4. � 12. (생략)

② � ⑦ (생략)

제15조 (개인정보의 보호조치) ① 법 제28조제1항제1호에 따라

정보통신서비스 제공자등은 개인정보의 안전한 취급을 위하여

다음 각 호의 내용을 포함하는 내부관리계획을 수립∙시행하여

야 한다.

1. 개인정보 관리책임자의 지정 등 개인정보보호 조직의 구성∙

운영에 관한 사항

2. 개인정보취급자의 교육에 관한 사항

3. 제2항부터 제5항까지의 규정에 따른 보호조치를 이행하기

위하여 필요한 세부 사항

② 법 제28조제1항제2호에 따라 정보통신서비스 제공자등은

개인정보에 대한 불법적인 접근을 차단하기 위하여 다음 각

호의 조치를 하여야 한다.

1. 개인정보를 처리할 수 있도록 체계적으로 구성한 데이터베이

스시스템(이하“개인정보처리시스템”이라 한다)에 대한 접근

권한의 부여∙변경∙말소 등에 관한 기준의 수립∙시행

2. 개인정보처리시스템에 대한 불법적인 접근을 차단하기 위한

침입차단시스템 및 침입탐지시스템의 설치∙운영

3. 비밀번호의 생성 방법 및 변경 주기 등의 기준 설정과 운영

4. 그 밖에 개인정보에 대한 접근통제를 위하여 필요한 조치

③ 법 제28조제1항제3호에 따라 정보통신서비스 제공자등은

접속기록의 위조∙변조 방지를 위하여 다음 각 호의 조치를

하여야 한다.

1. 개인정보취급자가 개인정보처리시스템에 접속하여 개인정보

를 처리한 경우 접속일시, 처리내역 등의 저장 및 이의

확인∙감독

2. 개인정보처리시스템에 대한 접속기록을 별도 저장장치에

백업 보관

④ 법 제28조제1항제4호에 따라 정보통신서비스 제공자등은

개인정보가 안전하게 저장∙전송될 수 있도록 다음 각 호의

보안조치를 하여야 한다.

1. 비밀번호 및 바이오정보(지문, 홍채, 음성, 필적 등 개인을

식별할 수 있는 신체적 또는 행동적 특징에 관한 정보를

말한다)의 일방향 암호화 저장

2. 주민등록번호 및 계좌정보 등 금융정보의 암호화 저장

3. 정보통신망을 통하여 이용자의 개인정보 및 인증정보를

송신∙수신하는 경우 보안서버 구축 등의 조치

4. 그 밖에 암호화 기술을 이용한 보안조치

⑤ 법 제28조제1항제5호에 따라 정보통신서비스 제공자등은

개인정보처리시스템 및 개인정보취급자가 개인정보 처리에 이용

하는 정보기기에 컴퓨터바이러스, 스파이웨어 등 악성프로그램

의 침투 여부를 항시 점검∙치료할 수 있도록 백신소프트웨어를

설치하여야 하며, 이를 주기적으로 갱신∙점검하여야 한다.

⑥ 방송통신위원회는 제1항부터 제5항까지의 규정에 따른 사항

과 법 제28조제1항제6호에 따른 그 밖에 개인정보의 안전성

확보를 위하여 필요한 보호조치의 구체적인 기준을 정하여

고시하여야 한다.
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개인정보의 기술적∙관리적 보호조치 기준 개요

구 분 개인정보의 기술적∙관리적 보호조치 기준

목 적
● 정보통신서비스 제공자등이 이용자의 개인정보를 취급함에 있어서 개인정보가

분실∙도난∙누출∙변조∙훼손 등이 되지 아니하도록 안전성을 확보하기 위함

관련 근거
● 법 제28조(개인정보의 보호조치)

● 법 시행령 제15조(개인정보의 보호조치)

주요 내용

● 이용자 개인정보의 안전한 취급을 위한 내부관리계획의 수립∙시행의 보호조치

● 이용자 개인정보에 대한 불법적인 접근을 차단하기 위한 접근통제 규칙, 침입차단시

스템 및 침입탐지시스템의 설치∙운영 등 보호조치

● 개인정보취급자의 개인정보처리시스템에 대한 접속기록의 위조∙변조 방지를 위한

보호조치

● 이용자의 개인정보가 안전하게 저장∙전송될 수 있도록 보호조치

● 악성 프로그램의 침투 여부를 항시 점검∙치료할 수 있도록 백신소프트웨어의

설치∙운영 등 보안 조치

● 기타 개인정보의 안전성 확보를 위해 필요한 보호조치

대상 사업자

● 정보통신서비스 제공자

● 정보통신서비스 제공자로부터 개인정보를 제공받은 자

● 개인정보 수집∙취급 등을 위탁받은 자

성 격 ● 반드시 준수해야 하는 최소한의 기준

강제 여부

● 3천만원 이하의 과태료(법 제76조제1항제3호)

● 2년 이하의 징역 또는 1천만원 이하의 벌금(법 제73조제1호)

● 위반행위와 관련한 매출액의 100분의 1 이하 과징금(제64조의3)
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개인정보의 기술적∙관리적
보호조치 기준Ⅱ

Ⅲ

Ⅰ



ⅡⅡ.. 개개인인정정보보의의 기기술술적적∙∙관관리리적적 보보호호조조치치 기기준준

방송통신위원회 고시 제2009-21호(2009.8.7)

제1조(목적) 이 기준은「정보통신망 이용촉진 및 정보보호 등에 관한 법률」(이하“법”

이라 한다) 제28조제1항 및 같은 법 시행령 제15조제6항에 따라 정보통신서비스

제공자등이 이용자의 개인정보를 취급함에 있어서 개인정보가 분실∙도난∙누출∙

변조∙훼손등이되지아니하도록안전성을확보하기위하여취하여야하는기술적∙

관리적 보호조치의 구체적인 기준을 정하는 것을 목적으로 한다.

제2조(정의) 이 기준에서 사용하는 용어의 뜻은 다음과 같다.

1. “개인정보관리책임자”라 함은 정보통신서비스 제공자의 사업장 내에서 이용자의

개인정보보호 업무를 총괄하거나 업무처리를 최종 결정하는 임직원을 말한다.

2. “개인정보취급자”라 함은 정보통신서비스 제공자의 사업장 내에서 이용자의

개인정보를 수집, 보관, 처리, 이용, 제공, 관리 또는 파기 등의 업무를 하는 자를

말한다.

3. “개인정보처리시스템”이라 함은 개인정보를 처리할 수 있도록 체계적으로 구성한

데이터베이스시스템을 말한다.

4. “비밀번호”라 함은 이용자 및 개인정보취급자 등이 시스템 또는 정보통신망에

접속할 때 식별자와 함께 입력하여 정당한 접속 권한을 가진 자라는 것을 식별할

수 있도록 시스템에 전달해야 하는 고유의 문자열로서 타인에게 공개되지 않는

정보를 말한다.

5. “접속기록”이라 함은 이용자 또는 개인정보취급자 등이 개인정보처리시스템에

접속하여 수행한 업무 내역에 대하여 식별자, 접속일시, 접속지를 알 수 있는

정보, 수행업무 등 접속한 사실을 전자적으로 기록한 것을 말한다.

6. “바이오정보”라 함은 지문, 얼굴, 홍채, 정맥, 음성, 필적 등 개인을 식별할 수

있는 신체적 또는 행동적 특징에 관한 정보로서 그로부터 가공되거나 생성된

정보를 포함한다.
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7. “P2P(Peer to Peer)”라 함은 정보통신망을 통해 서버의 도움 없이 개인과 개인이

직접 연결되어 파일을 공유하는 것을 말한다.

8. “공유설정”이라 함은 컴퓨터 소유자의 파일을 타인이 조회∙변경∙복사 등을

할 수 있도록 설정하는 것을 말한다.

9. “보안서버”라 함은 정보통신망에서 송∙수신하는 정보를 암호화하여 전송하는

웹서버를 말한다.

10. “인증정보”라 함은 개인정보처리시스템 또는 정보통신망을 관리하는 시스템 등이

요구한 식별자의 신원을 검증하는데 사용되는 정보를 말한다.

제3조(내부관리계획의 수립∙시행) ① 개인정보 보호 조직의 구성 및 운영은 다음

각 호의 사항을 포함하여야 한다. 

1. 개인정보관리책임자의 자격요건 및 지정에 관한 사항

2. 개인정보관리책임자와개인정보취급자의 역할 및 책임에 관한 사항

3. 개인정보 내부관리계획의 수립 및 승인에 관한 사항

4. 개인정보의 기술적∙관리적 보호조치 이행 여부의 내부 점검에 관한 사항

5. 그 밖에 개인정보보호를 위해 필요한 사항

② 정보통신서비스 제공자등은 다음 각 호의 사항을 포함하는 개인정보보호

교육 계획을 수립하여 개인정보관리책임자 및 개인정보취급자를 대상으로 매년 2회

이상 교육을 실시하여야 한다.

1. 교육목적 및 대상

2. 교육 내용

3. 교육 일정 및 방법

③ 정보통신서비스제공자등은제4조에서제8조까지의보호조치이행을위한세부적인

추진방안을 마련하여야 한다.

제4조(접근통제)①정보통신서비스제공자등은개인정보처리시스템에대한접근권한을

서비스 제공을 위하여 필요한 개인정보관리책임자 또는 개인정보취급자에게만

부여한다.

② 정보통신서비스 제공자등은 전보 또는 퇴직 등 인사이동이 발생하여 개인정보

취급자가 변경되었을 경우 지체 없이 개인정보처리시스템의 접근권한을 변경 또는
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말소한다.

③ 정보통신서비스 제공자등은 제1항 및 제2항에 의한 권한 부여, 변경 또는 말소에

대한 내역을 기록하고, 그 기록을 최소 5년간 보관한다.

④ 정보통신서비스 제공자등은 개인정보취급자가 정보통신망을 통해 외부에서

개인정보처리시스템에 접속이 필요한 경우에는 공인인증서 등 안전한 인증 수단을

적용하여야 한다.

⑤ 정보통신서비스제공자등은정보통신망을통한불법적인접근및침해사고방지를

위해 다음 각 호의 기능을 포함한 시스템을 설치∙운영하여야 한다.

1. 개인정보처리시스템에 대한 접속 권한을 IP주소 등으로 제한하여 인가받지 않은

접근을 제한

2. 개인정보처리시스템에 접속한 IP주소 등을 재분석하여 불법적인 개인정보 유출

시도를 탐지

⑥ 정보통신서비스 제공자등은 이용자가 안전한 비밀번호를 이용할 수 있도록 비밀

번호 작성규칙을 수립하고, 이행한다.

⑦ 정보통신서비스 제공자등은 개인정보취급자를 대상으로 다음 각 호의 사항을

포함하는 비밀번호 작성규칙을 수립하고, 이를 적용∙운용하여야 한다.

1. 다음 각 목의 문자 종류 중 2종류 이상을 조합하여 최소 10자리 이상 또는 3종류

이상을 조합하여 최소 8자리 이상의 길이로 구성

가. 영문 대문자(26개)

나. 영문 소문자(26개)

다. 숫자(10개)

라. 특수문자(32개)

2. 연속적인 숫자나 생일, 전화번호 등 추측하기 쉬운 개인정보 및 아이디와 비슷한

비밀번호는 사용하지 않는 것을 권고

3. 비밀번호에 유효기간을 설정하여 반기별 1회 이상 변경

⑧정보통신서비스제공자등은취급중인개인정보가인터넷홈페이지, P2P, 공유설정

등을 통하여 열람권한이 없는 자에게 공개되거나 외부에 유출되지 않도록 개인정보

처리시스템 및 개인정보취급자의 컴퓨터에 조치를 취하여야 한다.

제5조(접속기록의 위∙변조방지) ① 정보통신서비스 제공자등은 개인정보취급자가
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개인정보처리시스템에 접속한 기록을 월 1회 이상 정기적으로 확인∙감독하여야

하며, 시스템 이상 유무의 확인 등을 위해 최소 6개월 이상 접속기록을 보존∙관리

하여야 한다.

② 단, 제1항의 규정에도 불구하고「전기통신사업법」제5조의 규정에 따른 기간통신

사업자의 경우에는 보존∙관리해야할 최소 기간을 2년으로 한다.

③ 정보통신서비스 제공자등은 개인정보취급자의 접속기록이 위∙변조되지 않도록

별도의 물리적인 저장 장치에 보관하여야 하며 정기적인 백업을 수행하여야 한다.

제6조(개인정보의 암호화) ① 정보통신서비스 제공자등은 비밀번호 및 바이오정보는

복호화 되지 아니하도록 일방향 암호화하여 저장한다.

② 정보통신서비스 제공자등은 주민등록번호, 신용카드번호 및 계좌번호에 대해서는

안전한 암호알고리듬으로 암호화하여 저장한다.

③ 정보통신서비스제공자등은 정보통신망을통해 이용자의 개인정보 및 인증정보를

송∙수신할 때에는 안전한 보안서버 구축 등의 조치를 통해 이를 암호화해야 한다.

보안서버는 다음 각 호 중 하나의 기능을 갖추어야 한다.

1. 웹서버에 SSL(Secure Socket Layer) 인증서를 설치하여 전송하는 정보를 암호화

하여 송∙수신하는 기능

2. 웹서버에 암호화 응용프로그램을 설치하여 전송하는 정보를 암호화하여 송∙

수신하는 기능

④ 정보통신서비스 제공자등은 이용자의 개인정보를 개인용컴퓨터(PC)에 저장할

때에는 이를 암호화해야 한다.

제7조(악성프로그램 방지) 정보통신서비스 제공자등은 백신 소프트웨어를 월 1회 이상

주기적으로 갱신∙점검하고, 악성 프로그램관련 경보가 발령된 경우 및 백신소프트

웨어 또는 운영체제 제작업체에서 업데이트 공지가 있는 경우에는 응용프로그램과

정합성을 고려하여 최신 소프트웨어로 갱신∙점검하여야 한다.

제8조(출력∙복사시보호조치)①정보통신서비스제공자등은개인정보처리시스템에서

개인정보의 출력시(인쇄, 화면표시, 파일생성 등) 용도를 특정하여야 하며, 용도에

따라 출력 항목을 최소화 한다.
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② 정보통신서비스 제공자등은 개인정보취급자가 개인정보를 종이로 인쇄하거나,

디스켓, 콤팩트디스크 등 이동 가능한 저장매체에 복사할 경우 다음 각 호의 사항을

기록하고 개인정보관리책임자의 사전승인을 받도록 조치한다. 출력∙복사물로부터

다시 출력 또는 복사하는 경우도 또한 같다.

1. 출력∙복사물 일련번호

2. 출력∙복사물의 형태

3. 출력∙복사 일시

4. 출력∙복사의 목적

5. 출력∙복사를 한 자의 소속 및 성명

6. 출력∙복사물을 전달 받을 자

7. 출력∙복사물의 파기일자

8. 출력∙복사물의 파기 책임자

③ 제2항의 의한 출력∙복사물에는 정보통신서비스 제공자의 명칭 및 제2항제1호의

일련번호를 표시한다. 다만, 우편발송, 고지서 발급 등을 위하여 개인단위로 종이에

인쇄하는 경우는 일련번호를 표시하지 않아도 된다.

④ 개인정보관리책임자는 제2항의 사전승인을 함에 있어 제2항 각 호의 사항이

법에 위배되는지 여부를 확인하고, 개인정보취급자가 출력∙복사물을 불법 유출하면

법에따라책임을지게됨을승인받고자하는개인정보취급자에게주지시킨다.

제9조(개인정보 표시 제한 보호조치) 정보통신서비스 제공자등은 개인정보 업무처리를

목적으로 개인정보의 조회, 출력 등의 업무를 수행하는 과정에서 개인정보보호를

위하여 개인정보를 마스킹하여 표시제한 조치를 취하는 경우에는 다음의 원칙으로

적용할 수 있다.

1. 성명 중 이름의 첫 번째 글자 이상

2. 생년월일

3. 전화번호 또는 휴대폰 전화번호의 국번

4. 주소의 읍∙면∙동

5. 인터넷주소는 버전 4의 경우 17~24비트 영역, 버전 6의 경우 113~128비트 영역

제10조(재검토기한)「훈령∙예규등의발령및관리에관한규정」(대통령훈령제248호)에
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따라 이 고시 발령 후의 법령이나 현실여건의 변화 등을 검토하여 이 고시의 폐지,

개정 등의 조치를 하여야 하는 기한은 2012년 8월 6일까지로 한다.

부칙

이 고시는 발령한 날부터 시행한다. 다만, 제6조제2항 및 제4항의 경우 2010년 1월

29일부터 시행한다.
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ⅢⅢ.. 조조문문별별 기기준준 해해설설

1. 목적

�기준의근거가되는법률∙시행령과목적을밝히고있다. 법제28조및같은법시행령

제15조제6항에 근거한 기준은 법률과 시행령의 규정을 구체화하여 개인정보가

분실∙도난∙누출∙변조∙훼손 등이 되지 아니하도록 안전성을 확보하기 위함임을

밝히고 있다.

�이기준을준수하여야하는자는①정보통신서비스제공자②정보통신서비스제공자

로부터 이용자의 개인정보를 제공받은 자 ③ 개인정보의 취급 업무를 위탁받은 자

(수탁자)이다. 다만위의자에해당하더라도이용자의개인정보를전혀수집∙이용하지

않는다면 이 기준의 적용대상에서 제외된다. 

�“정보통신서비스 제공자”는 ① 전기통신사업법에 의한 전기통신사업자(기간∙

별정∙부가통신사업자) 및 ② 영리를 목적으로 전기통신사업자의 전기통신역무를

이용하여 정보를 제공∙매개하는 자를 말한다. 

※“영리를 목적으로 전기통신역무를 이용하여 정보를 제공하거나 정보의 제공을 매개하는 자”는 인터넷

홈 페이지 등을 이용하여 정보 및 서비스를 제공하는 자를 의미하며, 보통 영업 행위를 하는 주체가
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제1조(목적) 이 기준은「정보통신망 이용촉진 및 정보보호 등에 관한 법률」(이하“법”이라 한다)

제28조제1항 및 같은 법 시행령 제15조제6항에 따라 정보통신서비스 제공자등이 이용자의

개인정보를 취급함에 있어서 개인정보가 분실∙도난∙누출∙변조∙훼손 등이 되지 아니하도록

안전성을 확보하기 위하여 취하여야 하는 기술적∙관리적 보호조치의 구체적인 기준을 정하는

것을 목적으로 한다.

취 지

해 설



홈페이지를 개설하고 회원가입을 받는 경우에는 모두 적용 대상이 된다. 

- 특히‘영리 목적’은 자기 또는 제3자의 재산적 이익을 얻기 위한 목적을 말하는 것으로 해석하고 있으며

여기서의 이익은 계속적, 반복적일 필요는 없다.

�“정보통신서비스 제공자로부터 이용자의 개인정보를 제공받은 자”는 법 제24조의

2제1항에 따라 사전에 이용자로부터 제3자 제공에 대한 동의를 받고 정보통신서비스

제공자로부터 개인정보를 제공받은 자를 의미한다.

- 정보통신서비스 제공자와 그로부터 이용자의 개인정보를 제공받은 자를 합하여

“정보통신서비스 제공자등”이라 칭하고 있다(법 제25조제1항).

�“수탁자”는 정보통신서비스 제공자등으로부터 개인정보의 수집∙보관∙처리∙

이용∙제공∙관리∙파기 등의 업무를 위탁받은 자를 말한다(법 제25조제1항).

- 개인정보의 기술적∙관리적보호조치는 정보통신서비스 제공자등 외에도 수탁자에

대하여 보호조치 내용이 준용하여 적용된다(법 제67조제2항).

보호조치 기준 적용 대상자 일람

21개인정보의 기술적∙관리적 보호조치 기준 해설서

기준

적용

대상자

정

보

통

신

서

비

스

제

공

자

등

정

보

통

신

서

비

스

제

공

자

전기

통신

사업자

기간통신사업자

(전기통신사업법 제5조제1항)

음성∙데이터 등의 송∙수신, 주파수 할당∙

제공, 전기통신회선설비임대역무 등

별정통신사업자

(전기통신사업법 제19조)

기간통신사업자의 전기통신회선설비 등을 이용한

기간통신역무제공, 구내전기통신역무제공 등

부가통신사업자

(전기통신사업법 제21조)

기간통신사업자의 전기통신회선설비를 임차하여

기간통신역무 외의 전기통신역무 제공

영리를 목적으로 전기통신사업자의

전기통신역무를이용해정보를제공하거나

매개하는 자

신고 의무가 없는 소규모 부가통신사업(자본금

1억원 이하 등), 개인사업자 등

정보통신서비스 제공자로부터 법 제24조의

2제1항에 따라 이용자의 동의를 얻어 개인

정보를 제공받은 자

업무제휴 등을 위해 이용자의 동의를 얻어 개인

정보를 제공받은 자 등

개인정보의 취급업무를 위탁받은 자

(정보통신망법 제25조제1항, 제67조제2항)

수탁자에 대하여는 법 제28조의 기술적∙관리적

보호조치 규정을 준용 적용



�이 외에 기준의 적용 여부가 문제되는 경우로는, ① 이른바“준용사업자”및 ②“다른

법률에 따라 정보통신망법의 개인정보보호 규정 준수가 요구되는 자”등이 있다.

- “준용사업자”는정보통신서비스제공자등이아니지만정보통신망법에따라개인정보

보호 의무가 준용하여 적용되는 사업자를 의미한다(법 제67조제1항). 원칙적으로

준용사업자는정보통신망법상의개인정보보호의무규정이모두적용되나, 제28조에

따른 기술적∙관리적 보호조치에 대해서는 행정안전부에서 제정하는 시행규칙의

적용을 받으므로 본 고시 기준 및 해설서의 적용대상이 되지 않는다. 

- 정보통신망법 외의 다른 법률에서 정보통신망법 상의 개인정보보호 의무를 준용할

것을명시하거나, 정보통신망법의기준에따라공정하게수집∙이용할것을 규정한

경우가 있다. 이 중에서“정보통신망법의 준용”이 명시된 경우에는 보호조치 기준

역시도적용되며, 그외의경우에도최대한정보통신망법의기준에따라보호조치를

이행할 의무가 있다고 해석하여야 할 것이다. 

보호조치 기준 적용 대상자 일람
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법률명 주요 내용
보호조치 기준

적용여부

인터넷주소자원에 관한 법률

인터넷주소관리기관 및 인터넷주소관리대행자가

인터넷주소사용자의개인정보를보호하는경우에는

정보통신망법을 준용(제15조)

�

장애인차별금지 및

권리구제 등에 관한 법률

장애인의 개인정보 수집 및 관리시 공공기관개

인정보보호법 및 정보통신망법을 준용(제22조)
�

전자거래기본법

전자거래사업자가 전자거래이용자의 개인정보를

수집∙이용∙관리하는 경우 정보통신망법을 준수

(제12조)

�

(법 해석상 정보통신서

비스제공자에 해당)

전자상거래 등에서의

소비자보호에 관한 법률

사업자가 전자상거래∙통신판매를 위해 소비자의

정보를수집∙이용하는경우정보통신망법에따라

공정하게 수집∙이용(제11조)

�

(법 해석상 정보통신서

비스 제공자에 해당)

방문판매 등에 관한 법률

특수판매업자가 소비자에 관한 정보를 수집∙

이용하는 경우 정보통신망법에 따라 공정하게

수집∙이용(제48조)

△



부가통신사업자로 신고를 하였지만 부가통신사업 중에 특별히 개인정보를

수집하고 있지는 않습니다. 대신 오프라인으로 컴퓨터를 판매하는 과정에서

고객의정보를수집하고있습니다. 이런경우에도보호조치기준을이행하여야

합니까?

아닙니다. 부가통신사업자로 신고하여“정보통신서비스 제공자등”의 범위에

속하는 전기통신사업자에 해당하더라도 실제로는 부가통신역무를 비롯한

정보통신서비스의 제공과 연관이 없는 경우에(예시 : 내부직원 개인정보,

오프라인에서의컴퓨터등물품판매또는물품AS 등) 개인정보수집∙이용에

대해서는 이 보호조치 기준이 적용되지 아니 합니다. 

홈페이지를 운영하고 있지 않는 여행사입니다. 그렇지만 여행상품 계약 등을

위해 고객의 개인정보를 수집하고 있습니다. 오프라인으로 개인정보를

수집하고 있기 때문에 이 보호조치 기준을 이행하지 않아도 된다고 생각되는

데요?

여행사와 같이 정보통신망을 이용하여 서비스를 제공하고 있지 않은 준용

사업자의 경우 따로「정보통신망 이용촉진 및 정보보호 등에 관한 법률 시행

규칙」제9조에 따라 행정안전부장관이 업종별 특성을 반영하여 정하는 보호

조치 기준을 적용받으므로, 본 고시 및 해설서의 적용대상이 되지는 않습니다.

회사 내부에서 직원의 관리 등을 위해서만 사용하는 시스템의 경우도 보호

조치 기준의 적용대상에 해당 됩니까?

전기통신사업자의 전기통신역무를 이용하여 고객에게 정보를 제공하거나

정보의 제공을 매개하지 않고 내부에서만 직원관리 용도 등으로 사용하는

경우에는 보호조치 기준의 적용대상에 해당되지 않습니다.

특별법에 의한 특수법인이 웹사이트를 통한 교육 등 유료사업을 수행하는

경우에 정보통신서비스 제공자등에 해당됩니까?

아닙니다. 특별법에 의해 설립된 공공법인은 유료(영리) 여부를 떠나“공공

23개인정보의 기술적∙관리적 보호조치 기준 해설서
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기관의개인정보보호에관한법률”의공공기관에해당하여, 웹사이트를운영하는

경우라 할지라도 정보통신서비스 제공자등에 해당하지 않습니다.

금융업종에서 개인정보보호와 관련하여 준수하여야 하는 법 규정 범위가

어디까지인지, 법에 있는 내용을 준수하여야 하는지요? (정보통신서비스

제공자등에 포함되는지 여부)

금융업종에 속하는 사업자의 경우 우선적으로“신용정보의 이용 및 보호에

관한 법률”의 적용을 받습니다. 다만, 해당 사업자가 인터넷 홈페이지 등을

이용하여 정보 및 서비스를 제공하는 경우에는 영리를 목적으로 전기통신

역무를 이용하여 정보를 제공하거나 정보의 제공을 매개하는 자에 해당하므로

「정보통신망 이용촉진 및 정보보호 등에 관한 법률」의 적용 대상이 됩니다.

당사는 자동차판매회사로서 고객정보가 취득되는 경로를 보면 당사 차량

구입고객정보, 오토카드, 정비고객, 영업사원 취득정보, 이벤트 참여고객,

홈페이지 회원 정보 등으로 나누어지는데 금번 보호조치 기준을 이행하여야

하는 고객정보는 홈페이지 회원 정보만 해당되는 건가요?

자동차 판매회사는‘09년 7월부터 시행된 법 시행규칙 제6조에 따라「정보

통신망이용촉진및정보보호등에관한법률」의개인정보보호규정이준용되는

사업자에 포함되기 때문에 따로「정보통신망 이용촉진 및 정보보호 등에 관한

법률 시행규칙」제9조에 따라 행정안전부장관이 업종별 특성을 반영하여 정하는

보호조치기준을적용받습니다. 다만, 인터넷홈페이지를통해서비스를제공하는

부분에대해서는“영리를목적으로전기통신역무를이용하여 정보를제공하거나

정보의 제공을 매개하는 자(정보통신서비스 제공자등)”로 보아 본 고시 및

해설서의 적용대상에 해당됩니다.

Ⅲ. 조문별 기준 해설
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문5

문6



2. 정의

�법 제2조(정의)에서 정의한 용어 이외에 같은 법 시행령과「개인정보의 기술적∙

관리적 보호조치 기준」의 신규 용어에 대한 해석상의 혼란을 방지하기 위함이다.
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제2조(정의) 이 기준에서 사용하는 용어의 뜻은 다음과 같다.

1. “개인정보관리책임자”라 함은 정보통신서비스 제공자의 사업장 내에서 이용자의 개인정보

보호 업무를 총괄하거나 업무처리를 최종 결정하는 임직원을 말한다.

2. “개인정보취급자”라 함은 정보통신서비스 제공자의 사업장 내에서 이용자의 개인정보를

수집, 보관, 처리, 이용, 제공, 관리 또는 파기 등의 업무를 하는 자를 말한다.

3. “개인정보처리시스템”이라 함은 개인정보를 처리할 수 있도록 체계적으로 구성한 데이터

베이스시스템을 말한다.

4. “비밀번호”라 함은 이용자 및 개인정보취급자 등이 시스템 또는 정보통신망에 접속할 때

식별자와 함께 입력하여 정당한 접속 권한을 가진 자라는 것을 식별할 수 있도록 시스템에

전달해야 하는 고유의 문자열로서 타인에게 공개되지 않는 정보를 말한다.

5. “접속기록”이라 함은 이용자 또는 개인정보취급자 등이 개인정보처리시스템에 접속하여

수행한 업무 내역에 대하여 식별자, 접속일시, 접속지를 알 수 있는 정보, 수행업무 등

접속한 사실을 전자적으로 기록한 것을 말한다.

6. “바이오정보”라 함은 지문, 얼굴, 홍채, 정맥, 음성, 필적 등 개인을 식별할 수 있는 신체적

또는 행동적 특징에 관한 정보로서 그로부터 가공되거나 생성된 정보를 포함한다.

7. “P2P(Peer to Peer)”라 함은 정보통신망을 통해 서버의 도움 없이 개인과 개인이 직접

연결되어 파일을 공유하는 것을 말한다.

8. “공유설정”이라 함은 컴퓨터 소유자의 파일을 타인이 조회∙변경∙복사 등을 할 수 있도록

설정하는 것을 말한다.

9. “보안서버”라 함은 정보통신망에서 송∙수신하는 정보를 암호화하여 전송하는 웹서버를

말한다.

10. “인증정보”라 함은 개인정보처리시스템 또는 정보통신망을 관리하는 시스템 등이 요구한

식별자의 신원을 검증하는데 사용되는 정보를 말한다.

취 지



�법 제27조와 시행령 제13조에 따라 개인정보관리책임자의 지정범위는 임원, 부서의

장 또는 대표자(개인정보관리책임자를 지정하지 않은 소규모 사업자) 로 제한된다.

이와 같은 지위를 갖는 자가 개인정보보호 업무를 총괄하거나 업무처리를 최종 결정

하도록 정하고 있는 것은 사내의 중요 의사결정을 수행하는 중역으로서 개인정보

보호 요구사항을 적극적으로 반영할 수 있도록 하기 위함이다.

�업무를 하는 자가 서비스 제공을 위해 개인정보처리시스템에 접속하여 이용자의

개인정보를 조회할 수 있는 권한만을 갖고 있다고 하더라도 개인정보취급자에 포함

된다.

�시스템(데이터베이스포함) 운영자와정보보호담당자등이업무수행을위해개인정보를

취급할 경우 개인정보취급자에 포함시키는 것이 바람직하다. 또한, 서비스 개발

또는 개선과 관련한 테스트 시 우선적으로 가상 데이터를 활용하는 것이 바람직하나,

반드시실제데이터가필요하여이용자의개인정보를식별할수없는형태로변환하여

사용하는경우가발생할수있다. 이경우, 변환된정보를제공받아테스트하는개발자는

개인정보취급자에 포함되지 않으나, 개인정보를 변환하여 개발자에게 제공하는

자는 개인정보취급자에 포함된다.

�개인정보취급자의 지정과 함께 중요하게 고려할 사항은 지정된 개인정보취급자가

개인정보보호 의무를 다하도록 하는 것이다.
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1. “개인정보관리책임자”라 함은 정보통신서비스 제공자의 사업장 내에서 이용자의 개인

정보보호 업무를 총괄하거나 업무처리를 최종 결정하는 임직원을 말한다.

해 설

2. “개인정보취급자”라 함은 정보통신서비스 제공자의 사업장 내에서 이용자의 개인정보를

수집, 보관, 처리, 이용, 제공, 관리 또는 파기 등의 업무를 하는 자를 말한다.



�개인정보처리시스템은법시행령제15조제2항제1호에따라개인정보를보관∙처리하기

위한 데이터베이스시스템이다. 일반적으로 체계적인 데이터 처리를 위해 DBMS

(Database Management System)를 사용하고 있으나, 이용자의 개인정보 보관∙

처리를 위해 파일처리시스템 등으로 구성한 경우 개인정보처리시스템에 포함시키는

것이 타당하다.

�이용자및개인정보취급자등이시스템또는정보통신망에접속할때사용하는식별자는

소유자 식별을 위한 목적의 ID, 사용자이름, 사용자 계정명 등을 말한다. ‘시스템에

전달해야하는고유의문자열’은영문대문자(A~Z), 소문자(a~z), 숫자(0~9), 특수문자

( ~ ∙ ! @ # $ %  ̂& * ( ) _ - + = { } [ ] | \ ; : ‘“ < > , . ? / ) 중 2가지 이상을

조합하여 구성한 문자열을 의미한다.

�‘타인에게 공개되지 않는 정보’의 의미는 개인정보취급자 중 계정관리자라 할지라도

이용자 및 개인정보취급자의 비밀번호를 알 수 있는 형태로 관리되어서는 안 된다는

것이다. 비밀번호가 알 수 있는 형태로 관리되는 경우 해당 정보에 접근할 수 있는

관리 담당자에 의한 도용이 가능하기 때문이다. 이와 관련하여 제6조제1항은 비밀

번호를 복호화되지 않도록 일방향 암호화하도록 규정하고 있다.

�비밀번호의 안전성은 컴퓨터의 성능 향상, 해킹 기술 발달 등에 따라 주기적으로

검토되어야 하고, 비밀번호의 길이는 시간이 지남에 따라 길어지고, 변경 주기는

짧아지게 된다.
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3. “개인정보처리시스템”이라 함은 개인정보를 처리할 수 있도록 체계적으로 구성한 데이터

베이스시스템을 말한다.

4. “비밀번호”라 함은 이용자 및 개인정보취급자 등이 시스템 또는 정보통신망에 접속할 때

식별자와 함께 입력하여 정당한 접속 권한을 가진 자라는 것을 식별할 수 있도록

시스템에 전달해야 하는 고유의 문자열로서 타인에게 공개되지 않는 정보를 말한다.



�‘접속하여 수행한 업무 내역’이라 함은 이용자 또는 개인정보취급자가 개인정보처리

시스템을 이용하여 수행한 업무를 알 수 있는 정보이다. 이용자 측면에서는 자신의

개인정보조회, 수정, 탈퇴등의업무를의미한다. 개인정보취급자측면에서는이용자의

개인정보를 서비스 제공을 위해 수집, 보관, 처리, 이용, 제공, 관리 또는 파기 등의

업무를 의미한다.

�‘식별자, 접속일시, 접속지를 알 수 있는 정보, 수행업무 등’은 접속한 사실을 확인

하는데 사용되는 정보이다. 식별자는 접근자의 ID 또는 계정명이 해당되며, 접속

일시는접속한시점또는업무를수행한시점의“xxxx년xx월xx일xx시xx분xx초“에

대한 정보이다. 접속지를 알 수 있는 정보는 개인정보처리시스템에 접속한 자의 PC

또는 서버의 IP 주소를 의미한다. 수행업무는 개인정보에 대한 수집, 보관, 처리,

이용, 제공, 관리 또는 파기 등을 확인할 수 있도록 기호로 표기한 정보이다.

�‘전자적으로 기록한 것’의 의미는 개인정보취급자가 수기로 작성한 문서가 아니라

시스템 로그와 같이 자동적으로 기록된 정보를 의미한다.

�접속기록은 최근 해킹에 의한 침해 또는 개인정보취급자의 권한 남용 등이 발생한

경우 신속한 대응을 수행하는데 있어서 참고하는 가장 중요한 정보이다. 따라서

정보통신서비스 제공자등은 접속기록이 위∙변조되지 않도록 관리 및 보관하는

절차를 마련하여야 한다. 

�지문, 얼굴, 홍채, 정맥, 음성, 필적은 개인을 식별할 수 있는 신체적 특징과 행동적
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5. “접속기록”이라 함은 이용자 또는 개인정보취급자 등이 개인정보처리시스템에 접속하여

수행한 업무 내역에 대하여 식별자, 접속일시, 접속지를 알 수 있는 정보, 수행업무 등

접속한 사실을 전자적으로 기록한 것을 말한다.

6. “바이오정보”라 함은 지문, 얼굴, 홍채, 정맥, 음성, 필적 등 개인을 식별할 수 있는 신체적

또는 행동적 특징에 관한 정보로서 그로부터 가공되거나 생성된 정보를 포함한다.



특징의 예를 든 것에 불과하며, 이에 한정되지 않는다. 

- 신체적 특징 : 지문, 얼굴, 홍채, 정맥, 음성, 망막, 손 모양, 손가락 모양, 열상 등

- 행동적 특징 : 필적, 키보드 타이핑, 입술 움직임, 걸음걸이 등

※ 유전자(DNA)를 이용한 개인식별에 대해서는「생명윤리 및 안전에 관한 법률」이 적용됨

�‘개인을 식별할 수 있는‘의 의미는 특정 개인을 다른 사람과 구별할 수 있다는 것

(Identification)이다. 또한, 바이오정보는개인에따라고유의특성을가지므로개인을

특정지어 본인임을 인증(Authentication)하는 수단으로 활용되고 있다.

�바이오정보는 사람의 신체적 또는 행동적 특징을 입력장치를 통해 최초로 수집되어

가공되지 않은‘원본정보’와 그 중 특정 알고리듬을 통해 특징만이 추출, 생성된

‘특징정보’로 구분된다.

�‘정보통신망을 통해 서버의 도움 없이’는 기존의 서비스가 공급자와 소비자, 서버와

클라이언트 등의 주종관계나 상하 관계를 벗어나 참여자 모두가 참여하는 동등한

관계를 의미한다.

�‘개인이직접연결되어’는파일을보유하고있는참여자와파일을갖고자하는참여자가

직접 연결된 상태를 의미한다.

�‘컴퓨터 소유자의 파일을 타인이 조회∙변경∙복사 등을 할 수 있도록’의 의미는

컴퓨터 소유자가 파일을 사용하는 시간이 다르므로 타인이 해당 파일을 조회, 변경,
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7. “P2P(Peer to Peer)”라 함은 정보통신망을 통해 서버의 도움 없이 개인과 개인이 직접

연결되어 파일을 공유하는 것을 말한다.

8. “공유설정”이라 함은 컴퓨터 소유자의 파일을 타인이 조회∙변경∙복사 등을 할 수 있도록

설정하는 것을 말한다.



복사 등을 할 수 있도록 설정하는 것이다.

�보안서버는 인터넷상에서 사용자 PC와 웹서버 사이에 송∙수신되는 개인정보를

암호화하여 전송하는 서버를 의미한다. 또한 보안서버는 해당 전자거래업체의 실존을

증명하여 사용자와 웹서버간의 신뢰를 형성하고, 웹브라우저와 웹서버 간에 전송되는

데이터의암∙복호화를통하여보안채널을형성하므로안전한전자거래를보장한다.

�‘시스템 등이 요구한 식별자’는 해당 시스템에 접속하여 업무를 수행하기 위해서

시스템에게알려주어야하는계정또는ID 등의정보로서, 시스템에등록시이용자가

선택하거나 또는 계정(또는 권한) 관리자가 부여한 고유한 문자열이다.

�‘신원을 검증하는데 사용되는 정보’는 해당 시스템에서 업무를 수행할 수 있는 권한

을 갖고 있음을 시스템에게 증명하기 위하여 식별자와 연계된 정보로서 비밀번호,

바이오정보, 전자서명값 등이 있다.
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9. “보안서버”라 함은 정보통신망에서 송∙수신하는 정보를 암호화하여 전송하는 웹서버를

말한다.

10. “인증정보”라 함은 개인정보처리시스템 또는 정보통신망을 관리하는 시스템 등이 요구한

식별자의 신원을 검증하는데 사용되는 정보를 말한다.



3. 내부관리계획의 수립∙시행

�이용자의 개인정보를 보호하기 위한 조치를 적절히 시행하기 위해서는 회사전체에

통용되는 내부규정이 필요하게 된다. 이를 기초로 세부 지침이나 안내서를 마련하여

사원 전원이 동일한 행동을 취할 수 있도록 할 필요가 있다.

�정보통신서비스 제공자등은 취급하는 개인정보가 분실∙도난∙누출∙변조 또는

훼손 되지 아니하도록 안전성을 확보하기 위하여 개인정보보호 활동에 대한 조직

내부의 개인정보 관리계획을 수립하고, 최고경영층으로부터 승인을 받아 모든 임직원

및 관련자에게 알림으로써 이를 준수할 수 있도록 하여야 한다. 

- 이와 같이 내부관리계획을 수립하도록 하는 이유는 개인정보보호 활동이 임기

응변식이아니라체계적이고전사적인계획내에서수행될수있도록하는데목적이

있으며, 이를 위하여 경영층의 방향제시와 지원이 필수적이다.
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제3조(내부관리계획의 수립∙시행) ① 개인정보 보호 조직의 구성 및 운영은 다음 각 호의 사항을

포함하여야 한다. 

1. 개인정보관리책임자의 자격요건 및 지정에 관한 사항

2. 개인정보관리책임자와 개인정보취급자의 역할 및 책임에 관한 사항

3. 개인정보 내부관리계획의 수립 및 승인에 관한 사항

4. 개인정보의 기술적∙관리적 보호조치 이행 여부의 내부 점검에 관한 사항

5. 그 밖에 개인정보보호를 위해 필요한 사항

② 정보통신서비스 제공자등은 다음 각 호의 사항을 포함하는 개인정보보호 교육 계획을

수립하여개인정보관리책임자및개인정보취급자를대상으로매년 2회 이상교육을실시하여야

한다.

1. 교육목적 및 대상

2. 교육 내용

3. 교육 일정 및 방법

③ 정보통신서비스 제공자등은 제4조에서 제8조까지의 보호조치 이행을 위한 세부적인 추진

방안을 마련하여야 한다.

취 지



�내부관리계획에는 개인정보 보호 조직의 구성 및 운영에 관한 다음과 같은 사항을

포함하여야 한다.

- 개인정보관리책임자의 자격요건 및 지정에 관한 사항

- 개인정보관리책임자와 개인정보취급자의 역할 및 책임에 관한 사항

- 개인정보 내부관리계획의 수립 및 승인에 관한 사항

- 개인정보의 기술적∙관리적 보호조치 이행 여부의 내부 점검에 관한 사항

- 제4조 내지 제9조에 관한 세부사항

�제4조(접근통제), 제5조(접속기록의 위∙변조 방지), 제6조(개인정보의 암호화),

제7조(악성프로그램 방지), 제8조(출력∙복사시 보호조치), 제9조(개인정보 표시

제한 보호조치)

- 그 밖에 개인정보보호를 위해 필요한 사항

�개인정보관리책임자의 자격요건

- 원칙적으로 법 시행령 제13조에 따라 임원의 지위에 해당하는 개인정보관리책임자

(CPO: Chief Privacy Officer) 직제를신설하거나, 이용자의개인정보보호업무를

위해 조직된 부서의 장 등을 지정할 수 있다. 

- 또는, 정보통신서비스제공자등의사업환경에따라이용자개인정보를주로활용하는

업무를수행하는부서(고객응대, 마케팅, 경영지원등)나정보보호업무를 수행하는

부서에서 본연의 업무와 동시에 개인정보와 관련된 이용자의 고충처리를 담당하게

되는 경우 해당 부서의 장이 개인정보관리책임자에 지정될 수도 있다. 만약 본연의

사업(마케팅 등) 업무와 개인정보보호 업무 간에 충돌이 발생할 경우 개인정보관리

책임자는 우선적으로 개인정보보호에 무게를 두는 것이 바람직하다.
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해 설

개인정보관리책임자의 자격요건 및 지정에 관한 사항



- 조직 내에 정보보호(Security) 업무를 총괄하는 정보보호책임자(Chief Security

Officer)가 별도로 있는 경우에는 기술적 조치에 관하여 상호간의 업무를 분명하게

분장하여야 한다. 정보통신서비스 제공자등은 개인정보관리책임자와 정보보호

책임자로 동일인을 지정할 수도 있다.

- 개인정보관리책임자는 정보보안 관련 지식뿐만 아니라 개인정보 취급에 관한

법∙제도적인 측면 등의 다양한 지식을 습득할 필요가 있다.

��� 관련 법규 : 법 시행령 제13조 ���

�개인정보관리책임자의지정

- 정보통신서비스 제공자등은 임원 또는 담당부서의 장 중 최소 1인을 개인정보관리

책임자로 지정하여야 한다. 개인정보관리책임자의 지정 시에는 인사발령 등을

통해 공식적으로 책임과 역할을 부여하는 것이 바람직하다. 

- 다만, ①상시종업원 수가 5명 미만이거나 ②인터넷으로 정보통신서비스를 제공하는

것을주된업으로하는경우로서상시종업원수가5명미만이고전년도말기준으로

직전 3개월간의 일일평균이용자가 1천명 이하인 자의 경우에는 개인정보관리책임

자를 지정하지 않을 수 있는데 이 경우에는 사업주 또는 대표자가 개인정보관리

책임자가 된다.
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(개인정보관리책임자의 자격요건 등) ① 정보통신서비스 제공자와 그로부터 이용자의 개인정보를

제공받은 자(이하“정보통신서비스 제공자등”이라 한다)가 법 제27조제1항 본문에 따라 지정하는

개인정보관리책임자는 다음 각 호의 어느 하나에 해당하는 지위에 있는 자로 하여야 한다. 

<개정 2009.1.28>

1. 임원

2. 개인정보와 관련하여 이용자의 고충처리를 담당하는 부서의 장

② 법 제27조제1항 단서에서“대통령령으로 정하는 기준에 해당하는 정보통신서비스 제공자등”

이란 상시 종업원 수가 5명 미만인 정보통신서비스 제공자등을 말한다. 다만, 인터넷으로 정보

통신서비스를 제공하는 것을 주된 업으로 하는 정보통신서비스 제공자등의 경우에는 상시 종업원

수가 5명 미만으로서 전년도 말 기준으로 직전 3개월간의 일일평균이용자가 1천명 이하인 자를

말한다. <개정 2009.1.28>



��� 관련 법규 : 법 제27조 ���

※ 미이행 시 제76조제2항제3호에 따라 2천만원 이하의 과태료가 부과됨

�개인정보관리책임자의 역할 및 책임

- 개인정보관리책임자는사내의개인정보보호에관한업무를총괄하는역할을한다. 

- 개인정보관리책임자는개인정보와 관련된 내부지침을 준수하도록 충분한 기술적∙

관리적 보호조치를 실시하여야 한다. 개인정보관리책임자는 내부규정의 정비,

기술적∙관리적 보호조치의 실시 등의 업무를 수행하게 된다. 

- 또한, 이용자의불만사항접수및처리에대한책임을지게되며, 개인정보를취급하는

직원에 대해 충분한 교육훈련을 실시하여야 한다. 개인정보를 취급하는 업무를

외부에 위탁하는 경우, 개인정보관리책임자는 해당 위탁받은 자의 개인정보관리

상황을 지속적으로 확인해야 한다.

��� 개인정보관리책임자의 역할 및 책임 ���
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(개인정보 관리책임자의 지정) ① 정보통신서비스 제공자등은 이용자의 개인정보를 보호하고 개인

정보와 관련한 이용자의 고충을 처리하기 위하여 개인정보관리책임자를 지정하여야 한다. 다만,

종업원 수, 이용자 수 등이 대통령령으로 정하는 기준에 해당하는 정보통신서비스 제공자등의

경우에는 지정하지 아니할 수 있다.

② 제1항 단서에 따른 정보통신서비스 제공자등이 개인정보관리책임자를 지정하지 아니하는

경우에는 그 사업주 또는 대표자가 개인정보 관리책임자가 된다.

③ 개인정보관리책임자의 자격요건과 그 밖의 지정에 필요한 사항은 대통령령으로 정한다.

[전문개정 2008.6.13]

개인정보관리책임자와 개인정보취급자의 역할 및 책임에 관한 사항

�개인정보보호조직 구성∙운영의 총괄

�내부관리계획의 수립 및 승인

�개인정보의 기술적∙관리적 보호조치 기준 이행 총괄

�소속 직원 또는 제3자에 의한 위법∙부당한 개인정보 침해행위에 대한 점검



�개인정보취급자의 역할 및 책임

- 개인정보취급자는업무상또는서비스제공을위해개인정보처리시스템에접속하여

이용자의 개인정보를 취급(수집, 보관, 처리, 이용, 제공, 관리 또는 파기 등)하는

역할을 한다.

��� 개인정보취급자의 역할 및 책임 ���

- 고객정보를이용한마케팅또는고객민원센터에서고객상담등개인정보를취급하는

것이 불가피한 업무를 맡은 자 및 개인정보보호의 기술적∙관리적 보호조치를

실제로 구현∙운영하는 업무를 맡은 자가 개인정보취급자에 해당되며, 정규직

이외에 임시직∙계약직원 등도 포함될 수 있다.

�내부관리계획의 수립 및 승인

- 개인정보내부관리계획의수립은개인정보취급자와개인정보관리책임자가이용자의

개인정보를 어떻게 관리할 것인지에 관한 규정 문서를 작성하는 과정이라 할 수

있다.

- 내부관리계획에는 일반적으로 아래와 같은 내용을 포함할 수 있다. (예시)
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개인정보 내부관리계획의 수립 및 승인에 관한 사항

�개인정보보호 활동 참여

�내부관리계획의 준수 및 이행

�개인정보의 기술적∙관리적 보호조치 기준 이행

�소속 직원 또는 제3자에 의한 위법∙부당한 개인정보 침해행위에 대한 점검 등

�정보주체로부터 제기되는 개인정보에 관한 고충이나 의견의 처리 및 감독

�임직원, 개인정보취급자 및 수탁자, 대리점 등에 대한 교육 등 인식제고

�그 밖에 정보주체의 개인정보보호에 필요한 사항



- 내부관리계획의 승인에 관한 내용과 이에 대한 주기적인 검토 방법에 관한 내용이

포함되어야 한다. 예를 들면‘내부관리계획은 ○○회사 개인정보관리책임자의

승인을 거쳐 ○○회사 전 임직원에게 공표한다’와 같이 규정한다.

- 내부관리계획의 주기적인 검토는 관련 법∙제도의 변경에 따라 회사 내에서 준수

하여야 할 내용을 반영할 수 있는 방법을 마련하는 것이다. 예를 들면, ‘년 1회

이상타당성등을검토하여수정∙보완한다’와같은명시적내용을포함하여주기적

으로 관리한다.

�기술적∙관리적 보호조치 이행 여부의 내부 점검

- 개인정보취급자가“내부관리계획”등에따라적절하게개인정보보호조치를이행하고

있는 지를 파악할 수 있도록 정기적(최소 연 1회 권고)으로 점검한다. 그리고“내부

관리계획”을 위반한 사항을 발견한 때에는 곧바로 필요한 조치를 취하고 이러한

사실을 문서화하여 보관하는 것이 바람직하다.
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개인정보의 기술적∙관리적 보호조치 이행 여부의 내부 점검에 관한 사항



- 정보통신서비스 제공자등은 개인정보의 기술적∙관리적 보호조치 이행 여부의

내부 점검 방법에 관하여 내부관리계획에‘점검방법, 점검반 구성, 점검절차 및

결과 자료 관리 등’의 내용을 포함하여야 한다.

- 점검방법에는 점검시기, 대상, 내용 등을 포함하고, 점검반에는 정보통신서비스

제공자등의사업장내에개인정보보호관련부서의감사자또는유관부서의전문가로

구성할 수 있고, 점검절차에는 범위, 대상, 기간, 점검수행자 등의 내용과 점검

결과를 어떻게 처리할 것인지의 내용을 포함하여야 한다.

- 점검 결과 자료의 관리는 시스템 점검 결과 요약, 화면 덤프 내역, 시스템 로그 및

수집한 증거자료 등 점검 시 생성된 모든 자료와 결과보고서를 관리하는 것을

의미한다. 점검 결과 자료에 대한 접근은 점검반으로 제한하여 자료의 무결성을

보장하여야 한다.

�기타 개인정보보호를 위하여 필요한 사항으로는 보안서약서 작성, 개인정보보호

정책의수립, 중고PC 하드디스크복구로인한개인정보노출대책등이있을수있다. 

�보안서약서 작성

- 조직에서임직원들의기밀정보유출위험을최소화하고, 임직원에게개인정보보호에

대한책임을명확히주지시키기위해문서화한보안서약서에서명하도록한다. 

- 보안서약서의 서명은 개인정보보호를 위한 기본적인 절차 중 하나로 인식되고

이행될필요가있다. 이러한절차는일반적으로신규인력채용시인력관리부서에

의해 수행될 수 있다.

- 보안서약서에는일반적으로‘고객개인정보보호, 회사영업비밀보호등의의무’에

관한 내용과 서명날짜, 서명자 정보 및 서명을 포함하여야 한다.
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그 밖에 개인정보보호를 위해 필요한 사항



�임직원 개인정보보호 인식제고

- 임직원들의 개인정보보호 인식제고를 위해 개인정보보호 관련 정보, 개인정보

보호 실천수칙 등과 같은 관련 지침 및 규정을 배포하고 알림으로써 이를 준수할

수 있도록 한다. 

- 개인정보보호 관련 지침 및 규정에 대한 수정∙보완이 필요한 경우에는 정해진

절차에 따라 변경관리가 이루어질 수 있도록 하며, 개정된 내용을 임직원들이

즉시 주지할 수 있도록 한다. 

�중고 PC 하드디스크 복구로 인한 개인정보 누출 대책

- 파일을 삭제하거나 하드디스크를 포맷한 후 중고 PC로 매매하는 경우가 종종

있으나, 파일삭제또는하드디스크포맷만으로는데이터영역이완전하게삭제되지

않고 복구될 수 있다. 만약 중고 PC에 전 이용자의 신용카드 번호, 주민등록번호

등 민감한 개인정보가 남아있을 경우, 중고 PC 이용자에 의한 개인정보 오∙남용

의 위험성이 있으므로 이를 방지하기 위한 조치가 필요하다.

※ 관련 사례

- 컴퓨터 포렌식 회사 케슬러 인터내셔널은 eBay 웹사이트에서 100여대의 중고 하드디스크를 구입하여

조사한 결과 40%가 개인적이고 민감한 데이터를 그대로 담고 있었음. 이들 하드 디스크에서 발견된

데이터는 재무 정보가 포함된 개인 기밀문서(36%), 이메일(21%), 사진(13%), 기업 문서(11%), 웹서핑

기록(11%), DNS서버 정보(4%), 기타(4%)로 발표됨 (2009년 2월)

- 이와관련하여국가정보원이저장매체불용처리지침을마련한바있으며, 개인정보

등이 저장된 하드디스크에 대한 삭제 방법이 포함되어 있다.

정보시스템 저장매체∙자료별 삭제방법
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저장자료

저장매체
공개자료

민감자료

(개인정보 등)

비밀자료

(대외비 포함)

플로피디스크 ㉮ ㉮ ㉮

광디스크(CD∙DVD 등) ㉮ ㉮ ㉮

자기 테이프 ㉮ ∙ ㉯ 중 택일 ㉮ ∙ ㉯ 중 택일 ㉮

반도체메모리

(EEPROM 등)

㉮ ∙ ㉰ 중 택일 ㉮ ∙ ㉰ 중 택일 ㉮ ∙ ㉰ 중 택일

완전포맷이 되지 않는 저장매체는 ㉮ 방법 사용

하드디스크 ㉱ ㉮ ∙ ㉯ ∙ ㉰ 중 택일 ㉮ ∙ ㉯ 중 택일



㉮ : 완전파괴(소각∙파쇄∙용해)

* 비밀이 저장된 플로피디스켓∙광디스크 파쇄시에는 파쇄조각의 크기가 0.25mm 이하가 되도록 조치

㉯ : 전용 소자(消磁)장비 이용 저장자료 삭제

* 소자장비는 반드시 저장매체의 자기력(磁氣力)보다 큰 자기력 보유

㉰ : 완전포맷 3회 수행

* 저장매체 전체를‘난수’∙‘0’∙‘1’로 각각 중복 저장하는 방식으로 삭제

㉱ : 완전포맷 1회 수행

* 저장매체 전체를‘난수’로 중복 저장하는 방식으로 삭제

- 또한, 이를 지원해 주는 다수의 제품에 대해 검증을 실시하여 검증필 제품 정보를

제공하고 있다.

※ 국가정보원 IT보안인증사무국 홈페이지(www.kecs.go.kr/인증제품 검증필제품/저장자료완전삭제(제품군))에서

확인 가능하다.

�개인정보보호교육의목적은정보통신서비스제공자등의사업장내의개인정보취급자에게

개인정보보호에 대한 인식을 제고시키고 개인정보보호 대책의 필요성을 이해시키는

것이다. 구현된 기술적∙관리적 보호조치 기준에 대한 정확한 교육 및 훈련 프로그

램을 수립하여 이행하여야 한다.

�개인정보관리책임자 및 개인정보취급자를 대상으로 매년 정기적으로 2회 이상의

개인정보보호 교육을 실시하여야 한다. 특히, 개인정보취급자가 고객의 개인정보를

훼손∙침해∙누설할 경우에는 중벌에 처해지므로, 교육 시 이러한 점을 개인정보

취급자에게 인식시키기 위해 노력해야 한다.

��� 관련 법규 : 법 제28조2(개인정보의 누설금지) 및 제71조(벌칙)제5호 및 6호 ���
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개인정보보호 교육 계획 수립 및 년 2회 이상의 교육 실시

(개인정보의 누설금지) ① 이용자의 개인정보를 취급하고 있거나 취급하였던 자는 직무상 알게

된 개인정보를 훼손ㆍ침해 또는 누설하여서는 아니 된다.

② 누구든지 그 개인정보가 누설된 사정을 알면서도 영리 또는 부정한 목적으로 개인정보를

제공받아서는 아니 된다.[전문개정 2008.6.13]



�개인정보보호 교육의 구체적인 사항에는 교육을 하는 목적, 교육 대상, 교육 내용

(프로그램 등 포함), 교육 일정 및 방법 등을 포함하는 내부관리계획 또는 임직원의

결재를 얻은“○○년 개인정보보호 교육 계획(안)”과 같이 관리하여야 한다.

�교육 방법은 집체교육 뿐 아니라 조직의 환경을 고려하여 인터넷 교육, 그룹웨어

교육 등 다양한 방법을 활용하여 실시하도록 하고, 필요한 경우 외부 전문기관이나

전문요원에 위탁하여 교육을 실시할 수도 있다. 

※ 한국인터넷진흥원(KISA)은 개인정보보호 온라인 학습공간(www.sis.or.kr)에서 개인정보보호 온라인 교육

과정을 마련하고 있고, 신청을 받아 강사를 지원하거나 무료 교육을 실시하고 있다. 교육신청은

[http://www.1336.or.kr] 참조

�특히, 개인정보 침해 위험성이 높은 분야인 위탁받은 자와 대리점 등에 대한 교육은

더욱 필요하다.

- 개인정보의 임의 사용 등 사례가 위탁받은 자에게서 가장 많이 나타나고 있으며,

법에서도 위탁받은 자에 대한 관리∙감독 의무가 있을 뿐만 아니라 이러한 위탁

받은 자가 이용자에게 손해를 입힌 경우에 위탁한 정보통신서비스 제공자등에게

도 손해배상 책임이 있음을 주지한다.
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(벌칙) 다음 각 호의 어느 하나에 해당하는 자는 5년 이하의 징역 또는 5천만원 이하의 벌금에

처한다.

1. ~ 4. (생략)

5. 제28조의2제1항(제67조에 따라 준용되는 경우를 포함한다)을 위반하여 이용자의 개인정보를

훼손ㆍ침해 또는 누설한 자

6. 제28조의2제2항을 위반하여 그 개인정보가 누설된 사정을 알면서도 영리 또는 부정한

목적 으로 개인정보를 제공받은 자

7. ~ 11. (생략)[전문개정 2008.6.13]



��� 관련 법규 : 법 제25조(개인정보의 취급위탁), 제64조의3

(과징금의 부과 등), 제71조(벌칙) 및 제76조(과태료) ���
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(과징금의 부과 등) ① 방송통신위원회는 다음 각 호의 어느 하나에 해당하는 행위가 있는 경우에는

해당전기통신사업자에게위반행위와관련한매출액의100분의1 이하에해당하는금액을과징금으로

부과할 수 있다. 다만, 제6호에 해당하는 행위가 있는 경우에는 1억원 이하의 과징금을 부과할

수 있다.

1. ~ 4. (생략)

5. 제25조제1항을 위반하여 이용자의 동의를 받지 아니하고 개인정보 취급위탁을 한 경우

6. ~ 7. (생략)

② ~ ⑦ (생략)[본조신설 2008.6.13]

(개인정보의 취급위탁) ① 정보통신서비스 제공자와 그로부터 제24조의2제1항에 따라 이용자의

개인정보를 제공받은 자(이하“정보통신서비스 제공자등”이라 한다)는 제3자에게 이용자의 개인

정보를 수집ㆍ보관ㆍ처리ㆍ이용ㆍ제공ㆍ관리ㆍ파기 등(이하“취급”이라 한다)을 할 수 있도록

업무를위탁(이하“개인정보취급위탁”이라한다)하는경우에는다음각호의사항모두를이용자에게

알리고 동의를 받아야 한다. 다음 각 호의 어느 하나의 사항이 변경되는 경우에도 또한 같다.

1. 개인정보 취급위탁을 받는 자(이하“수탁자”라 한다)

2. 개인정보 취급위탁을 하는 업무의 내용

② 정보통신서비스 제공자등은 정보통신서비스의 제공에 관한 계약을 이행하기 위하여 필요한

경우로서제1항각호의사항모두를제27조의2제1항에따라공개하거나전자우편등대통령령으로

정하는 방법에 따라 이용자에게 알린 경우에는 개인정보 취급위탁에 따른 제1항의 고지 절차와

동의절차를 거치지 아니할 수 있다. 제1항 각 호의 어느 하나의 사항이 변경되는 경우에도 또한

같다.

③ 정보통신서비스 제공자등은 개인정보 취급위탁을 하는 경우에는 수탁자가 이용자의 개인정보를

취급할 수 있는 목적을 미리 정하여야 하며, 수탁자는 이 목적을 벗어나서 이용자의 개인정보를

취급하여서는 아니 된다.

④ 정보통신서비스 제공자등은 수탁자가 이 장의 규정을 위반하지 아니하도록 관리ㆍ감독하여야

한다.

⑤ 수탁자가 개인정보 취급위탁을 받은 업무와 관련하여 이 장의 규정을 위반하여 이용자에게

손해를 발생시키면 그 수탁자를 손해배상책임에 있어서 정보통신서비스 제공자등의 소속 직원으

로 본다.[전문개정 2008.6.13]



�교육내용에는 해당 업무를 수행하기 위한 분야별 전문기술 교육뿐만 아니라

개인 정보보호 관련 법률 및 제도, 사내 규정 등 필히 알고 있어야 하는 기본적인

내용을 포함하여 교육을 실시하도록 한다. 교육내용에 포함될 수 있는 예시는 다음과

같은 사항들이 있다.

- 개인정보보호의 중요성 설명

- 위험 및 대책이 포함된 조직 보안 정책, 보안지침, 지시 사항, 위험관리 전략

- 개인정보시스템 하드웨어 및 소프트웨어를 포함한 시스템의 정확한 사용법

- 개인정보보호 위반을 보고해야 할 필요성

- 개인정보보호업무의 절차, 책임, 작업 설명

- 개인정보보호 관련자들의 금지 항목들

- 개인정보보호 준수검사 관련 절차 등
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(벌칙) 다음 각 호의 어느 하나에 해당하는 자는 5년 이하의 징역 또는 5천만원 이하의 벌금에

처한다.

1. ~ 3. (생략)

4. 제25조제1항(제67조에 따라 준용되는 경우를 포함한다)을 위반하여 이용자의 동의를 받지

아니하고 개인정보 취급위탁을 한 자

5. ~ 11. (생략)[전문개정 2008.6.13]

(과태료) ① (생략)

② 다음 각 호의 어느 하나에 해당하는 자에게는 2천만원 이하의 과태료를 부과한다.

1. 제25조제2항(제67조에 따라 준용되는 경우를 포함한다)을 위반하여 이용자에게 개인정보

취급위탁에 관한 사항을 공개하지 아니하거나 알리지 아니한 자

2. ~ 4. (생략)

③ ~ ⑦ (생략)[전문개정 2008.6.13]

제4조에서 제8조까지의 보호조치 이행을 위한 세부적인 추진방안



�제4조(접근통제), 제5조(접속기록의 위∙변조 방지), 제6조(개인정보의 암호화),

제7조(악성프로그램 방지), 제8조(출력∙복사시 보호조치)는 본 해설서의 관련

부문 참조

개인정보관리책임자는 별도로 채용을 해야 하나요?

반드시 그런 것은 아닙니다. 법 시행령 제13조는 개인정보관리책임자의 자격에

대해 임원 또는 이용자 고충처리 담당부서의 장으로 정하고 있습니다. 별도로

인력을 채용하여 위의 직위에 보하거나 기존에 위의 직위에 재직하고 있는

자에게 개인정보관리책임자의 임무를 부여하고 지정해도 됩니다. 그러나 개인

정보관리책임자의지정을구두로하는경우에는실효적인업무수행이곤란하고

책임 소재에도 문제가 있으므로, 문서 또는 회사내규 업무분장에 반영하는

것이 바람직합니다.

개인정보관리자 및 취급자를 대상으로 매년 2회 이상 교육실시는 개인정보를

다루는 모든 사람에게 개별적으로 적용되는 것인가요?

조직 내에서 개인정보를 다루는 개인정보관리자 및 취급자는 모두 회사에서

수립한 교육 계획에 따라 최소 연 2회 이상의 교육을 받아야 합니다. 만약

회사에서연2회이상의교육기회를제공하였으나개인정보관리자및취급자가

개별적인 사정으로 교육을 실시하지 않았다면 별도로 교육을 받을 수 있는

기회를 제공하여야 합니다.

정보보호 교육의 일부분으로 개인정보보호 교육이 포함되었다면 교육으로

인정되는 것인가요?

정보보호 교육 내에 개인정보보호 교육이 들어 있다고 하더라도 회사 내부의

개인정보보호 교육 계획에 의해 실시되었다면 개인정보보호 교육으로 인정될

수 있다. 다만 이때에는 개인정보보호 교육 목적과 대상, 교육 내용, 교육

일정 및 방법이 개인정보보호 교육 계획과 부합되어야 하며 교육 실시에

대한 자료는 문서화하여 보관할 필요가 있다.
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제4조(접근통제) ① 정보통신서비스 제공자등은 개인정보처리시스템에 대한 접근권한을 서비스

제공을 위하여 필요한 개인정보관리책임자 또는 개인정보취급자에게만 부여한다.

② 정보통신서비스 제공자등은 전보 또는 퇴직 등 인사이동이 발생하여 개인정보취급자가

변경되었을 경우 지체 없이 개인정보처리시스템의 접근권한을 변경 또는 말소한다.

③ 정보통신서비스 제공자등은 제1항 및 제2항에 의한 권한 부여, 변경 또는 말소에 대한

내역을 기록하고, 그 기록을 최소 5년간 보관한다.

④ 정보통신서비스 제공자등은 개인정보취급자가 정보통신망을 통해 외부에서 개인정보처리

시스템에 접속이 필요한 경우에는 공인인증서 등 안전한 인증 수단을 적용하여야 한다.

⑤ 정보통신서비스 제공자등은 정보통신망을 통한 불법적인 접근 및 침해사고 방지를 위해

다음 각 호의 기능을 포함한 시스템을 설치∙운영하여야 한다.

1. 개인정보처리시스템에 대한 접속 권한을 IP주소 등으로 제한하여 인가받지 않은 접근을

제한

2. 개인정보처리시스템에 접속한 IP 등을 재분석하여 불법적인 개인정보 유출 시도를 탐지

⑥ 정보통신서비스 제공자등은 이용자가 안전한 비밀번호를 이용할 수 있도록 비밀번호

작성규칙을 수립하고, 이행한다.

⑦ 정보통신서비스 제공자등은 개인정보취급자를 대상으로 다음 각 호의 사항을 포함하는

비밀번호 작성규칙을 수립하고, 이를 적용∙운용하여야 한다.

1. 다음 각 목의 문자 종류 중 2종류 이상을 조합하여 최소 10자리 이상 또는 3종류 이상을

조합하여 최소 8자리 이상의 길이로 구성

가. 영문 대문자(26개)

나. 영문 소문자(26개)

다. 숫자(10개)

라. 특수문자(32개)

2. 연속적인 숫자나 생일, 전화번호 등 추측하기 쉬운 개인정보 및 아이디와 비슷한 비밀

번호는 사용하지 않는 것을 권고

3. 비밀번호에 유효기간을 설정하여 반기별 1회 이상 변경

⑧ 정보통신서비스 제공자등은 취급중인 개인정보가 인터넷 홈페이지, P2P, 공유설정 등을

통하여 열람권한이 없는 자에게 공개되거나 외부에 유출되지 않도록 개인정보처리시스템 및

개인정보취급자의 컴퓨터에 조치를 취하여야 한다.



�접근통제의 목적은 개인정보처리시스템에 대하여 인가되지 않는 접근을 차단하는

것으로, 인가되지않는접근은개인정보의불법사용, 누출, 변조∙훼손등을야기할수

있으므로 적절히 차단되어야 한다.

- 일반적으로 시스템 사용자는 식별과 인증이라는 보안정책1)에 의해 구분되어 허용

여부가 결정된다. 식별과 인증은 시스템 자원을 보호하기 위한 가장 기본적인

접근통제 수단이다.

�개인정보보호 책임은 인력의 채용부터 퇴직 시까지 지속되어야 하고, 해당 인력들의

고의 또는 실수로 인한 정보의 누출이나 변조∙훼손 등의 위험을 예방하고 대응하기

위해 기본적인 내부인력에 대한 접근통제 조치들이 필요하다.

�개인정보처리시스템에 대한 접근권한은 정보통신서비스 제공자등의 사업장 내에서

고객(이용자, 정보주체)을 대상으로 업무를 수행하는 개인정보관리책임자 및 개인

정보취급자에게만 부여하여야 한다.

��� 관련 법규 : 법 제28조(개인정보의 보호조치)제2항 ���
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① 정보통신서비스 제공자등은 개인정보처리시스템에 대한 접근권한을 서비스 제공을 위하여

필요한 개인정보관리책임자 또는 개인정보취급자에게만 부여한다.

(개인정보의 보호조치) ① (생략)

② 정보통신서비스 제공자등은 이용자의 개인정보를 취급하는 자를 최소한으로 제한하여야 한다.

[전문개정 2008.6.13]

1) 보안정책이란 접근통제시스템의 설계 및 관리를 다루기 위한 지침으로서 대개 어떤 주체(who)가 언제(when),

어디(where)에서 어떤 객체(what)에 대해 행위(how)하는 것을 허용 또는 거부할 것인지 정의하는 것을 의미한다.



�즉, 정보가 유출되거나 무결성이 훼손되는 것을 방지하기 위하여 고객의 개인정보에

접근할 수 있는 자를 서비스 제공 또는 업무 수행 목적으로 개인정보가 이용하는 자

(개인정보관리책임자, 개인정보취급자)로 한정하여 접근을 허용해야 하는 것이다.

�관리자 계정을 가진 자는 개인정보처리시스템에 접근한 모든 행위에 대해 책임이

있다는 점을 인식하고, 개인정보취급자의 개인정보처리시스템 접근에 대한 권한을

통제하기 위한 절차를 수립하여 적용하여야 한다.

- 조직 내의 임직원 전보 또는 퇴직 등 인사이동을 통해 사용자 계정의 변경∙삭제가

필요한 경우에는 공식적인 사용자 계정 관리절차에 따라 통제될 수 있도록 한다.

- 내부인력의퇴직시해당인력의계정뿐아니라해당인력이알고있는공용계정에

대한 위험도 존재하게 된다. 따라서 내부 인력의 퇴직 시에는 해당 인력의 계정을

삭제하고 내부 인력들이 공용으로 사용하는 계정의 비밀번호를 즉시 변경하도록

지침에 반영하여 이행하도록 한다.

- 임직원의 퇴직 시 계정을 폐쇄하고 접근권한을 효과적으로 제거하기 위해서는

퇴직 점검표에 사용계정의 폐쇄항목을 반영하여, 계정의 폐쇄 여부에 대해 확인을

받는 것이 바람직하다.

�정보통신서비스 제공자등은 제1항 및 제2항에 의한 권한 부여, 변경, 말소에 대한

내역을 기록하고 해당 기록을 최소한 5년간 보관하여야 한다.

- 정보통신서비스 제공자등은 개인정보취급자를 선정함에 있어 인사 명령 등을

통하여 이를 공식화하고 퇴직 등 인사명령 시 비밀유지의무 등에 대한 서약서를

받아야 한다.
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② 정보통신서비스 제공자등은 전보 또는 퇴직 등 인사이동이 발생하여 개인정보취급자가

변경되었을 경우 지체 없이 개인정보처리시스템의 접근권한을 변경 또는 말소한다.

③ 정보통신서비스 제공자등은 제1항 및 제2항에 의한 권한 부여, 변경 또는 말소에 대한

내역을 기록하고, 그 기록을 최소 5년간 보관한다.



�개인정보처리시스템은 이용자의 개인정보가 보관∙처리되는 중요시스템으로, 침입

차단과 침입탐지 기능을 갖는 시스템으로 보호하도록 하고 있으며 동일 시스템으로

보호되고 있는 내부 네트워크에서 접속하여 업무를 처리하여야 한다.

- 사업환경에 따라 지리적으로 떨어진 지사나 대리점 등에서 개인정보처리시스템에

접속할 경우 인터넷망을 이용하지 않고 전용회선이나 가상사설망(VPN: Virtual

Private Network)을 이용하여 내부 네트워크처럼 구성하여 사용할 수 있다.

- 외부 침입자의 인터넷을 통한 접근 용이성을 고려할 때, 게이트웨이-to-게이트

웨이 방식의 가상사설망을 구성하는 경우가 해당될 수 있으며, 게이트웨이-to-

클라이언트 운영방식의 경우 아이디와 비밀번호 이외에 추가적인 인증수단을

적용하여 보안성을 높일 필요성이 있다.

�외부에서 개인정보처리시스템 접속 시 단순히 아이디와 비밀번호만을 이용할 경우,

키로깅 등에 의해 아이디와 비밀번호만 유출되어도 개인정보처리시스템이 위험에

노출되게 된다. 이러한 위험성을 감소시키기 위해 아이디와 비밀번호를 통한 개인

정보취급자 식별∙인증과 더불어 공인인증서 등을 활용한 추가적인 인증 수단의

적용이 필요하다.

- 공인인증서(그 사람이 가지고 있는 것: what you have)는 안전한 인증 수단으로

아이디와 비밀번호를 이용하는 인증(그 사람이 알고 있는 내용을 사용: what you

know)과다른특성을갖고있어효과적인이중인증을구성할수있다. 공인인증서는

PC에 보관하는 것보다 이동식 저장매체에 보관하는 것이 안전하다.

- 아이디와 비밀번호를 이용하는 인증과 다른 특성을 갖는 인증 수단으로 보안토큰,

휴대폰 인증, 일회용 비밀번호(OTP: One Time Password), 바이오정보 등이

있으며 외부에서 접근하는 단말기 IP 인증도 고려될 수 있다.
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④ 정보통신서비스 제공자등은 개인정보취급자가 정보통신망을 통해 외부에서 개인정보 처리

시스템에 접속이 필요한 경우에는 공인인증서 등 안전한 인증 수단을 적용하여야 한다.



�정보통신망을통해개인정보처리시스템에불법적으로접근하는행위를방지∙차단하기

위해 아래와 같은 시스템 등을 설치∙운영함으로써 네트워크 보안을 강화하여야

한다.

- 네트워크로 들어오는 접속 권한을 IP 주소 등으로 제한하여 인가받지 않은 접근을

제한하는 기능(침입차단기능)을 갖는 시스템의 설치∙운영

- 개인정보처리시스템에 접속한 IP 등을 재분석하여 불법적인 개인정보 유출 시도를

탐지하는 기능(침임탐지기능)을 갖는 시스템의 설치∙운영

�침입차단 및 침입탐지 기능을 갖춘 설비의 설치 방법

- 일정 규모 이상의 개인정보처리시스템을 운영하고 있는 사업자는 전문기업이

제공하는 침입차단시스템 및 침입탐지시스템을 설치∙운영하거나, 침입차단

시스템과 침입탐지시스템이 동시에 구현된 침입방지시스템(IPS : Intrusion

Prevention System), 웹방화벽 또는 보안 운영체제(Secure OS) 등을 도입할 수

있다.

※ 국내에서 인증 받은 시스템에 대한 정보는 국가정보원 IT보안인증사무국 웹사이트(www.kecs.go.kr)에서

확인할 수 있다.

∙침입차단시스템 : 인증제품 - FW(제품유형) 검색

∙침입탐지시스템 : 인증제품 - IDS(제품유형) 검색

∙침입방지시스템 : 인증제품 - IPS(제품유형) 검색

∙웹방화벽 : 인증제품 - 웹방화벽(제품유형) 검색

∙보안운영체제 : 인증제품 - 접근통제시스템(제품유형) 검색

- 또한, 스위치 등의 네트워크 장비에서 제공하는 ACL(Access Control List : 접근

제어목록) 등 기능을 이용하여 IP 주소 등을 제한함으로써 침입차단 기능을 구현할
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⑤ 정보통신서비스 제공자등은 정보통신망을 통한 불법적인 접근 및 침해사고 방지를 위해

다음 각 호의 기능을 포함한 시스템을 설치∙운영하여야 한다.

1. 개인정보처리시스템에 대한 접속 권한을 IP주소 등으로 제한하여 인가받지 않은 접근을

제한

2. 개인정보처리시스템에 접속한 IP 등을 재분석하여 불법적인 개인정보 유출 시도를 탐지



수 있다.

- 전문침입차단시스템및침입탐지시스템의설치운영이곤란한SOHO 등소기업의

경우 인터넷데이터센터(IDC) 등에서 제공하는 보안서비스(방화벽, 침입방지,

웹방화벽 등)를 활용함으로써 초기 투자비용 등을 줄일 수 있다.

�공개용(무료) S/W를 사용하거나, 운영체제(OS)에서 제공하는 기능을 활용하여 해당

기능을 포함한 시스템을 설치∙운영할 수 있다. 다만, 공개용(무료) S/W를 사용하는

경우에는 적절한 보안이 이루어지는지를 사전에 점검할 필요가 있다.

※ 참고사이트

∙한국인터넷진흥원(KISA) 인터넷침해사고대응지원센터 - 공개용 웹방화벽을 이용한 홈페이지 보안

(http://www.krcert.or.kr/firewall2/index.jsp)

∙Microsoft 고객지원 사이트 - TCP/IP 필터링을 구성하는 방법

(http://support.microsoft.com/kb/309798/ko)

∙침입탐지시스템 Snort 다운로드 웹사이트(http://www.snort.org)

�불법적인 접근 및 침해사고 방지를 위한 목적 달성을 위해서는 침입차단과 침입탐지

기능을 갖는 시스템 도입과 더불어 침입차단 정책 설정 및 침입탐지 로그 분석 등

적절한 운영∙관리가 중요하다.

�안전하지 못한 비밀번호를 사용할 경우 정보가 노출될 위험성이 있다. 안전한 비밀

번호란 제3자가 쉽게 추측할 수 없으며 비밀번호 크래킹을 통해서도 비밀번호를

얻어낼 수 없거나 얻어내는데 많은 시간이 요구되는 것을 의미한다.

- 따라서 이용자가 생일, 전화번호 등 추측하기 쉬운 숫자나 문자 등을 비밀번호로

이용하지 않도록 비밀번호 작성규칙을 수립하고 이행하도록 하는 것이 필요하다.

※ 비밀번호 작성규칙 수립 시 KISA에서 발간한 패스워드 선택 및 이용 가이드를 참고

(http://www.kisa.or.kr/주요사업/안전한 U-사회환경조성/암호이용활성화/가이드라인∙지침∙매뉴얼

/PW가이드)
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⑥ 정보통신서비스 제공자등은 이용자가 안전한 비밀번호를 이용할 수 있도록 비밀번호

작성규칙을 수립하고, 이행한다.



�비밀번호 작성규칙을 수립한 경우 이용자의 비밀번호 설정 시 입력된 비밀번호의

보안강도를알려주거나일정수준이하의비밀번호는설정되지못하도록하는시스템을

구성하는 것도 효과적인 이행을 위한 수단이 될 수 있다. 다만, 이용자가 사용하는 비

밀번호에 대해서는 이용자의 편의성 등도 고려하여 사업자 자율적으로 적절한 수준을

설정하는 것이 필요하다.

※ 한국인터넷진흥원(KISA)은 비밀번호 안전성 검증 소프트웨어를 사업자들이 적용할 수 있도록 검증도구를

보급하고 있다. 

- 검증도구 보급신청은 KISA 홈페이지(http://www.kisa.or.kr)의 [주요사업/안전한 U-사회환경조성/암호

이용활성화/패스워드 안전성 검증/검증도구 보급신청]에서 참고

�정보통신서비스 제공자등은 개인정보취급자의 비밀번호 작성규칙을 수립하고 이를

개인정보처리시스템 및 접근통제시스템 등에 적용하여 운영하여야 한다.

- 비밀번호는 산업스파이, 침입자, 비인가자가 추측하기 어려운 문자와 숫자를 포함

하도록 하거나, 전에 사용된 비밀번호를 다시 사용하지 않는 등의 다음과 같은

비밀번호 설정 원칙을 참고하여 생성하도록 한다.

�비밀번호의 최소 길이 : 비밀번호는 구성하는 문자의 종류에 따라 최소 10자리

또는 8자리 이상의 길이로 구성하여야 하며, 이는 이용자에 대한 비밀번호 작성

규칙과는 달리 반드시 준수하여야 한다.
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⑦ 정보통신서비스 제공자등은 개인정보취급자를 대상으로 다음 각 호의 사항을 포함하는

비밀번호 작성규칙을 수립하고, 이를 적용∙운용하여야 한다.

1. 다음 각 목의 문자 종류 중 2종류 이상을 조합하여 최소 10자리 이상 또는 3종류 이상

을 조합하여 최소 8자리 이상의 길이로 구성

가. 영문 대문자(26개)

나. 영문 소문자(26개)

다. 숫자(10개)

라. 특수문자(32개)

2. 연속적인 숫자나 생일, 전화번호 등 추측하기 쉬운 개인정보 및 아이디와 비슷한 비밀

번호는 사용하지 않는 것을 권고

3. 비밀번호에 유효기간을 설정하여 반기별 1회 이상 변경



※ 컴퓨터관련기술의발달에따라비밀번호의최소길이는늘어날수있고, 변경주기는짧아질수있다.

�최소 10자리 이상 : 영대문자(A~Z, 26개), 영소문자(a~z, 26개), 숫자(0~9,

10개) 및 특수문자(32개) 중 2종류 이상으로 구성한 경우

�최소 8자리 이상 : 영대문자(A~Z, 26개), 영소문자(a~z, 26개), 숫자(0~9,

10개) 및 특수문자(32개) 중 3종류 이상으로 구성한 경우

※ 특수문자 32개 예시

- 추측하기 어려운 비밀번호의 생성 :

�생성한 비밀번호에 12345678 등과 같은 일련번호, 전화번호 등과 같은 쉬운

문자열이 포함되지 않도록 한다.

�love, happy 등과 같은 잘 알려진단어 또는 키보드상에서 나란히있는 문자열도

포함되지 않도록 한다.

��� 안전한 비밀번호 설정 방안 ���
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51개인정보의 기술적∙관리적 보호조치 기준 해설서

□ 예측이 어려운 문자구성의 비밀번호 설정방법

o 영문자(대/소문자), 숫자, 특수 기호들을 혼합한 구성으로 비밀번호 설정

- #3kLfN2x*S1$, 3$La#4dU7Ff% 등과 같은 구성의 비밀번호 설정

o 비밀번호의 길이를 증가시키기 위해서는 특정위치 외에 특수문자 및 숫자 등을 삽입

하여 비밀번호 설정

※특정위치는 알파벳 문자 앞뒤에 위치하는 것을 말함

o 알파벳 대소문자를 구별할 수 있을 경우, 대∙소문자를 혼합하여 비밀번호 설정

- 특정위치의 문자를 대문자변경하거나, 모음만을 대문자변경하여 비밀번호 설정

- “gkswjdqhwlsdnjs”는“gKsWjDqHwLsDnJs“로, “rnrqhghgmd”는“rNrQhGhG

mD“로 활용하여 비밀번호 설정

□ 기억하기 쉬운 비밀번호 설정방법

o 특정명칭을 선택하여 예측이 어렵도록 가공하여 비밀번호 설정

- 특정명칭의 홀수∙짝수 번째의 문자를 구분하는 등의 가공방법을 통해 설정

- 국내 사용자는 한글 자판을 기준으로 특정명칭을 선택하고 가공하여 설정



- 비밀번호의 주기적인 변경 : 비밀번호에 유효기간을 설정하고 적어도 6개월마다

변경함으로써 동일한 비밀번호를 장기간 사용하지 않는다.

- 동일한 비밀번호 사용 제한 : 2개의 비밀번호를 교대로 사용하지 않는다.

- 개인정보취급자는 자신의 비밀번호가 제3자에게 노출되지 않도록 주의해야 하며,

정보통신서비스 제공자등은 비밀번호 설정 원칙이 정상적으로 이행되고 있는지

정기적으로 점검할 필요가 있다. 비밀번호에 사용될 수 있는 최소길이 및 문자

혼합 정도, 비밀번호 만료 기간 등이 적용될 수 있도록 시스템을 구성하는 것도

효과적인 이행을 위한 수단이 될 수 있다.

�비밀번호 설정 원칙은 아래 문서 등을 참조할 수 있다.

- 한국인터넷진흥원(KISA)의 패스워드 선택 및 이용 가이드

(http://www.kisa.or.kr/주요사업/안전한 U-사회환경조성/암호이용활성화/

PW가이드)

- 마이크로소프트의 비밀번호 설정 원칙

(http://www.microsoft.com/protect/yourself/password/create.mspx)

- 미국 NIST 전자인증 가이드라인 초안(’08.12, NIST Draft Special Publication

800-63-1 - AppendixA)

(http://csrc.nist.gov/publications/drafts/800-63-rev1/SP800-63-
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∙예를 들어‘한국인터넷진흥원’의 경우, 홀수 번째는“한인넷흥”이“gksdlssptgm

d”로, 짝수 번째는“국터진원”이“rnrxjwlsdnjs”으로 비밀번호 설정 가능함

o 노래 제목이나 명언, 속담, 가훈 등을 이용∙가공하여 비밀번호 설정

- 영문사용의 경우, “This May Be One Way To Remember”를“TmB1w2R”이나

“Tmb1w>r~”로 활용가능

- 한글사용의 경우, “백설공주와 일곱 난쟁이”를“백설+7난장”로 구성하고“QorTjf+

7SksWkd”등으로 활용가능

참고사항



Rev1_Dec2008.pdf)

- SANS의 비밀번호 정책

(http://www.sans.org/resources/policies/Password_Policy.pdf)

�개인정보취급자의 부주의로 고객 개인정보가 인터넷 홈페이지 또는 P2P를 통해

게시되거나, 공유설정된PC 폴더에고객명단파일을둠으로써열람권한이없는자에게

공개되는 사례가 많이 발견되고 있다.

�과실로 인한 인터넷 홈페이지에서 노출 방지

- 인터넷 홈페이지 운영자 또는 자료게시 담당 직원의 실수로 게시판 등에 고객

주민등록번호 등이 포함된 파일을 게시하는 사례가 발생하고 있다.

- 이를 방지하기 위하여 다음과 같은 조치를 취하여야 한다.

�웹사이트를 통해 고객의 개인정보를 수집∙관리하는 경우에는 ID 및 비밀번호를

통한 사용자 인증(login) 기능을 적용하여야 한다.

�수시로 웹사이트 게시판 등에서의 주민번호 노출 여부 등을 점검하여 조치하도록

한다.

�인터넷 홈페이지 취약점으로 인한 노출 방지

- 인터넷홈페이지개발시보안기준을따르지않아발생하는취약점으로인해구글등의

검색엔진을통해개인정보DB가노출되는사례도발생하므로수시로인터넷홈페이지

취약점을 점검하여 조치하도록 한다.

※ 한국인터넷진흥원(KISA)은 웹 취약점 원격점검서비스(http://webcheck.krcert.or.kr)를 통해 중소기업

또는 비영리 단체를 대상으로 무료로 제공하고 있다. 

- 회사 홈페이지를 개발할 때 한국인터넷진흥원(KISA)이 권고하는“홈페이지 개발
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⑧ 정보통신서비스 제공자등은 취급중인 개인정보가 인터넷 홈페이지, P2P, 공유설정 등을

통하여 열람권한이 없는 자에게 공개되거나 외부에 유출되지 않도록 개인정보처리시스템

및 개인정보취급자의 컴퓨터에 조치를 취하여야 한다.



보안 가이드”(http://www.krcert.or.kr [웹보안 4종 가이드] 참조)를 따르도록

하여 취약점을 최소화하도록 한다

�P2P 프로그램에서의 노출

- P2P 프로그램 사용 시 자료 공유를 위해 이용자 본인이 공유할 폴더를 선택할 수

있는데 부주의로 PC전체를 공유 폴더로 설정하거나, 공유 폴더에 엑셀 등으로

작성된 고객 개인정보 파일을 올려놓아 외부로 유출될 수 있다.

- 따라서, 개인정보취급자의 컴퓨터인 경우 원칙적으로 P2P 프로그램을 사용하지

않는 것이 바람직하나, 반드시 사용해야 할 경우 공유폴더에 개인정보 파일이

포함되지 않도록 정기적으로 점검하여 조치하도록 한다.

- P2P, 웹하드 등의 사용을 제한하는 경우에도 단순히 사용금지 조치를 취하는 것이

아니라 시스템 상에서 해당 포트를 차단하는 등 원천적인 조치를 취하는 것이

필요하다.

�공유설정을 통한 노출

- 내 컴퓨터에 있는 파일들을 다른 사람과 손쉽게 공유하기 위해 공유폴더를 사용할

수 있는데 공유설정 부주의로 개인정보 파일이 권한없는 자에게 노출될 수 있다.

- 따라서, 공유폴더를 사용할 경우 드라이브 전체 또는 불필요한 폴더가 공유되지

않도록 조치하고, 공유폴더에 개인정보 파일이 포함되지 않도록 정기적으로 점검

하여 조치하도록 한다.

※ 윈도우즈의 경우 시작 - 제어판 - 성능 및 유지관리 - 관리도구 - 컴퓨터 관리를 실행하여, 공유폴더

메뉴에서 확인 가능

�최근 이메일, 메신저, 블로그, 소셜네트워킹서비스(SNS) 등을 통한 정보 누출 건수가

갈수록 늘어나고 있으며, 이메일이 기업의 기밀 정보를 외부로 유출하는 최대 경로로

악용되는 것으로 나타나고 있다. (전자신문, ‘09.8.20)
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- 이와 관련하여 이메일, 메신저, 블로그, 소셜네트워킹서비스(SNS) 등을 이용할

경우 개인정보취급자의 부주의 등으로 개인정보가 누출되지 않도록 교육 등이

필요하다.

현재운영중인침입방지나침입차단시스템을업데이트할계획인데, 이기준에서

이러한시스템에대한특별한규격을정하고있는지, 아니면적합한제품이라면

어떠한 것이든 상관없는지요?

기준에서 침입차단시스템 등에 대해 특별히 규격을 정해 놓고 있지는 않습니다.

귀사의 시스템 규모를 감안하여 적절한 제품을 선택하시기 바랍니다.

비밀번호 작성 규칙에서 저희의 경우 4자리로 해야 하나 8자리로 해야 하는지

결정하기 힘든 상황입니다. 그런데 반드시 8자리 또는 10자리로 해야 하는지

아니면 다른 조치가 있다면(예를 들어 3번 이상 비밀번호가 틀리면 중지)

자리 수는 상관없는지요?

개인정보취급자에 대한 비밀번호 작성규칙은 법적 의무사항이므로 보호조치

기준에서 정의한 내용대로 이행하셔야 합니다. 비밀번호 선택 시 사용하는

문자의 종류에 따라 최소 10자리(2종류 이상) 또는 최소 8자리(3종류 이상)

이상으로 설정하고, 적어도 6개월마다 변경해야 합니다.
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5. 접속기록의 위∙변조 방지

�접속기록은개인정보의입∙출력및수정사항, 파일별∙담당자별데이터접근내역등을

자동으로 기록하는 로그 파일을 생성하여 불법적인 접근 또는 행동을 확인할 수 있는

중요한 자료이며, 접속기록의 백업은 개인정보 DB의 무결성을 유지하기 위한 중요한

요소이다.

- 그러나 본 조항에서 다루는 접속기록은 네트워크에서의 침입탐지 시도를 위한

로그기록 전반이 아닌 개인정보 DB에서의 개인정보 열람∙수정∙삭제∙출력 등의

작업을 위한 접속기록을 의미한다.

【해 설】

�정보통신서비스 제공자 등은 개인정보취급자가 개인정보처리시스템에 접속하여

개인정보를 처리한 경우에는 처리일시, 처리내역 등 접속기록을 최소 6개월 이상

저장하고 이를 월 1회 이상 정기적으로 확인∙감독하여야 한다.
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제5조(접속기록의 위∙변조방지) ① 정보통신서비스 제공자등은 개인정보취급자가 개인정보처리

시스템에 접속한 기록을 월 1회 이상 정기적으로 확인∙감독하여야 하며, 시스템 이상 유무의

확인 등을 위해 최소 6개월 이상 접속기록을 보존∙관리하여야 한다.

② 단, 제1항의 규정에도 불구하고「전기통신사업법」제5조의 규정에 따른 기간통신사업자의

경우에는 보존∙관리해야할 최소 기간을 2년으로 한다.

③ 정보통신서비스 제공자등은 개인정보취급자의 접속기록이 위∙변조되지 않도록 별도의

물리적인 저장 장치에 보관하여야 하며 정기적인 백업을 수행하여야 한다.

취 지

해 설

① 정보통신서비스 제공자등은 개인정보취급자가 개인정보처리시스템에 접속한 기록을

월 1회 이상 정기적으로 확인∙감독하여야 하며, 시스템 이상 유무의 확인 등을 위해 최소

6개월 이상 접속기록을 보존∙관리하여야 한다.



- 즉, 개인정보처리시스템의 사용자 권한 설정 등의 제반 보호장치에 관한 사항을

확인하고, 개인정보 보호업무의 수행과 관련하여 오류 및 부정행위가 발생하거나

예상되는 경우 즉각적인 보고 조치가 되도록 한다.

- 접속기록 항목으로는 정보주체 식별정보, 개인정보취급자 식별정보, 접속일시,

접속지 정보, 부여된 권한 유형에 따른 수행업무 등을 포함하여야 한다.

접속기록 항목(예시)

- 사업환경에따라, 개인정보취급자가처리한정보주체의개인정보항목에대해서도

접속기록에 추가적으로 기록할 수도 있다.

�개인정보처리시스템에 대한 접속기록 유지∙관리를 위하여 다음 사항을 포함하여

접속기록 관리 방법 및 절차를 수립하도록 한다.

- 기록 유지∙관리가 필요한 주요 접속기록 식별

- 개인정보처리시스템에서 생성되는 접속기록 파일 내용

- 접속기록 파일의 생성량 및 생성주기

- 요구되는 보안성에 따른 분석주기

- 접속기록 파일 생성 및 보관정책 등

�최근 개인정보처리시스템에 대한 접속기록 및 이에 대한 실시간 모니터링 또는

확인∙감독을 위해 다양한 시스템이 보급되고 있으므로 서비스를 제공하는 고객의

규모 또는 사업 환경에 따라 별도의 시스템을 도입할 수 있다.

※ 국내에서 인증 받은 시스템에 대한 정보는 국가정보원 IT보안인증사무국 웹사이트(www.kecs.go.kr)에서

확인할 수 있다.

∙인증제품 - DB접근통제(제품유형) 검색

57개인정보의 기술적∙관리적 보호조치 기준 해설서

정보주체 식별정보 취급자 식별정보 접속일시 접속지 수행업무

123456789 홍길동(HGD) 2009.06.03, 15:00:00 172.168.168.11 조회(고객응대)



�기간통신사업자의 경우, 사업자의 특성상 대량의 개인정보를 보유∙이용하고 있으며

개인정보의 유출∙침해로 인한 피해 가능성도 높다고 할 수 있다. 이에 따라서 기간

통신사업자에 대해서는 통상의 6개월이 아니라 이용자의 권익보호, 접속기록 보존

능력 등을 종합적으로 고려하여 최소 기간으로 2년을 설정하였다.

�정보통신서비스 제공자등은 개인정보처리시스템의 접속 기록이 위∙변조되지 않도록

별도 저장 장치에 백업 보관하여야 한다.

- 즉, 데이터손실및망실에대비하여별도의물리적인저장장치에보관하고정규적인

백업을 수행해야 한다.

- 접속기록에 대한 위∙변조를 방지하기 위해 CD-ROM 등과 같은 덮어쓰기 방지

매체를 사용하는 것이 바람직하다.

- 접속기록을 수정 가능한 매체(HDD 또는 테이프 등)에 백업하는 경우에는 무결성

보장을 위해 위∙변조 여부를 확인할 수 있는 정보를 별도의 장비에 보관∙관리할

수 있다.

※ 접속기록을 HDD에 보관하고, 위∙변조 여부를 확인할 수 있는 정보(HMAC 값 또는 전자서명값 등)는

별도의 HDD 또는 관리대장에 보관하는 방법으로 관리할 수 있다.

※ 이외에 접속기록에 대한 타임스탬프 값을 공인인증기관으로부터 공증 받는 방법 또는 전자문서 보관소를

활용하는 방법 등이 있다.
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② 단, 제1항의 규정에도 불구하고「전기통신사업법」제5조의 규정에 따른 기간통신사업자의

경우에는 보존∙관리해야할 최소 기간을 2년으로 한다.

③ 정보통신서비스 제공자등은 개인정보취급자의 접속기록이 위∙변조되지 않도록 별도의

물리적인 저장 장치에 보관하여야 하며 정기적인 백업을 수행하여야 한다.



6. 개인정보의 암호화

�비밀번호, 바이오정보, 주민등록번호 등과 같은 개인정보가 암호화되지 않고 저장

및 전송되는 경우, 노출 및 위∙변조 등의 위험이 있으므로 개인정보처리시스템에

저장하거나 네트워크를 통해 전송할 때에는 해당정보의 불법적인 노출 또는 위∙변조

방지를 위한 일방향 함수, 암호화 등의 방법이 제공되어야 한다.

�정보통신서비스 제공자등은 비밀번호, 바이오정보(지문, 홍채 등)의 소유자임을

인증하는 정보가 노출 또는 위∙변조되지 않도록 일방향 함수(해쉬함수)를 이용하여

저장하여야 한다.
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① 정보통신서비스 제공자등은 비밀번호 및 바이오정보는 복호화 되지 아니하도록 일방

향 암호화하여 저장한다.

제6조(개인정보의 암호화) ① 정보통신서비스 제공자등은 비밀번호 및 바이오정보는 복호화

되지 아니하도록 일방향 암호화하여 저장한다.

② 정보통신서비스 제공자등은 주민등록번호, 신용카드번호 및 계좌번호에 대해서는 안전한

암호알고리듬으로 암호화하여 저장한다.

③ 정보통신서비스 제공자등은 정보통신망을 통해 이용자의 개인정보 및 인증정보를 송∙

수신할 때에는 안전한 보안서버 구축 등의 조치를 통해 이를 암호화해야 한다.  보안서버는

다음 각 호 중 하나의 기능을 갖추어야 한다.

1. 웹서버에 SSL(Secure Socket Layer) 인증서를 설치하여 전송하는 정보를 암호화하여

송∙수신하는 기능

2. 웹서버에 암호화 응용프로그램을 설치하여 전송하는 정보를 암호화하여 송∙수신하는 기능

④ 정보통신서비스 제공자등은 이용자의 개인정보를 개인용컴퓨터(PC)에 저장할 때에는

이를 암호화해야 한다.

취 지

해 설



- 사용자가 입력한 인증과 관련된 정보는 평문 형태로 저장되지 않고 일방향 함수를

통해 얻은 결과 값이 시스템에 저장된다. 

- 인증검사 시에는 사용자가 입력한 정보를 일방향 함수에 적용하여 얻은 결과값과

시스템에 저장된 값을 비교하여 인증된 사용자임을 결정할 수 있다.

- 안전한 암호알고리듬은 CPU 및 메모리 등 관련 장비의 발전에 따라 달라질 수

있다. 일방향 함수인 해쉬함수의 경우 아래와 같은 안전성을 권고한다.

보안강도에 따른 단순해쉬/전자서명용 해쉬함수 분류

�정보통신서비스 제공자등은 일방향 암호화한 이용자의 비밀번호, 바이오정보 등

본인임을 인증하는 정보의 내용을 알 수 없으므로

- 이용자가 비밀번호의 분실 등을 이유로 재발급을 원하는 경우에는 이용자에게

임의의 비밀번호를 부여하고 회원정보에 등록된 이메일 등으로 부여된 임의의

비밀번호를전송하고이용자가확인후사이트에접속하여비밀번호를다시설정할

수 있도록 시스템을 구성할 수 있다.
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보안강도 NIST(미국)
CRYPTREC

(일본)
ECRYPT(유럽) 국내

안전성

유지기간(년도)

80 비트

이상

SHA-1

SHA-224/256

/384/512

SHA-1�

SHA-256/384/512

RIPEMD-160

SHA-1

SHA-224/256

/384/512

RIPEMD-160

Whirlpool

SHA-1

HAS-160

SHA-256/384

/512

2010년까지

112 비트

이상

SHA-224/256/384

/512
SHA-256/384/512

SHA-224/256

/384/512

Whirlpool

SHA-256/384

/512

2011년부터

2030년까지

(최대 20년)

128 비트

이상
SHA-256/384/512 SHA-256/384/512

SHA-256/384/512

Whirlpool

SHA-256/384

/512

2030년 이후

(최대 30년)

192 비트

이상
SHA-384/512 SHA-384/512

SHA-384/512

Whirlpool
SHA-384/512

256 비트

이상
SHA-512 SHA-512 SHA-512 SHA-512

�SHA-1 : 충돌저항성(안전성)이 80비트 보안강도 이하를 제공하여(Crypto’05), 새로운 어플리케이션에

적용하는 것을 권장하지 않지만 현재 광범위하게 사용되므로 해쉬함수 보안강도 표에 추가하였음



�개인정보 유∙노출 시에 2차 피해가 발생할 확률이 높은 주민등록번호, 신용카드

번호및계좌번호에대해서는안전한알고리듬으로암호화하여저장∙관리해야한다.

- 본 해설서에서 권고하는 안전한 암호알고리듬은 대칭키 암호 알고리듬의 경우

다음 표와 같다.

보안강도에 따른 대칭키 암호 알고리듬 분류
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※ 본 표에서는 국외 암호연구기관에서 권고하는 암호 알고리듬 중에서 국가적으로 다수 사용되지 않는 암호

알고리듬은 제외하였음

�2TDEA(3TEDA) : 두 개의 키가 다른(세 개의 키가 다른) TDEA(Triple Data Encryption Algorithm)

�Blowfish : 32~448비트의 가변적인 키 길이를 제공하므로 각 보안강도 이상의 비트를 가질 경우 안전함

② 정보통신서비스 제공자등은 주민등록번호, 신용카드번호 및 계좌번호에 대해서는 안전

한 암호알고리듬으로 암호화하여 저장한다.

보안강도 NIST(미국)
CRYPTREC

(일본)
ECRYPT(유럽) 국내

안전성

유지기간(년도)

80 비트

이상

AES-128/192/256

2TDEA�

3TDEA�

AES-128/192/256

3TDEA

Camellia-128

/192/256

MISTY1

AES-128/192/256

2TDEA

3TDEA

KASUMI

Blowfish�

SEED

ARIA-128/192/256
2010년까지

112 비트

이상

AES-128/192/256

3TDEA

AES-128/192/256

3TDEA

Camellia-128

/192/256

MISTY1

AES-128/192/256

Blowfish

KASUMI

3TDEA

SEED

ARIA-128/192/256

2011년부터

2030년까지

(최대 20년)

128 비트

이상
AES-128/192/256

AES-128/192/256

Camellia-128

/192/256

MISTY1

AES-128/192/256

KASUMI

Blowfish

SEED

ARIA-128/192/256

2030년 이후

(최대 30년)192 비트

이상
AES-192/256

AES-192/256

Camellia-192/256

AES-192/256

Blowfish
ARIA-192/256

256 비트

이상
AES-256

AES-256

Camellia-256

AES-256

Blowfish
ARIA-256



- 자세한 자료는 한국인터넷진흥원(KISA) 홈페이지[http://www.kisa.or.kr/주요사업

/안전한 U-사회환경조성/암호이용활성화/가이드라인∙지침∙매뉴얼/암호 알고리듬

및 키길이 선택 및 이용 안내서] 참조

�주민등록번호, 계좌번호, 신용카드번호 등은 원칙적으로 전부 암호화해야 하나,

시스템 운영이나 고객 식별을 위해 해당 개인정보를 활용하는 경우 암호화/복호화에

대한 부하가 발생할 수 있다. 이 경우, 주민등록번호 등과 매핑하여 임의의 서비스

번호를 부여해서 사용하는 것도 방법이 될 수 있으며 임의의 서비스번호와 매핑되는

주민등록번호는 암호화하여 저장∙관리하여야한다.

�다만, 주민등록번호 또는 신용카드번호를 시스템 운영을 위한 키 값 또는 이용자에게

서비스혜택제공등을위해반드시사용해야할경우라면최소한의정보만을평문으로

저장하고 이외 정보를 암호화하는 부분암호화 조치를 취할 수 있다.

- 주민등록번호의경우생년월일과성별(또는외국인) 정보를포함하고있는7자리를

제외한 뒷자리 6개 번호 이상을 암호화 조치하는 것이 바람직하다. 

(700101-1#……&)

- 신용카드 번호의 경우 카드유형 정보(국내/VISA/MASTER 등)를 포함한 6자리를

제외한 뒷자리 10개 번호 이상을 암호화 조치하는 것이 바람직하다. 

(4902-20$…… )̂

�보안강도가 높은 암호화 기법 및 프로그램을 사용하더라도 암호화키 및 패스워드의

관리가잘못될경우에는암호화된정보들이노출될수있으므로암호화키및패스워드에

대한 안전한 관리가 중요하다.
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③ 정보통신서비스 제공자등은 정보통신망을 통해 이용자의 개인정보 및 인증정보를

송∙수신할 때에는 안전한 보안서버 구축 등의 조치를 통해 이를 암호화해야 한다. 보안서버는

다음 각 호 중 하나의 기능을 갖추어야 한다.

1. 웹서버에 SSL(Secure Socket Layer) 인증서를 설치하여 전송하는 정보를 암호화하여

송∙수신하는 기능

2. 웹서버에 암호화 응용프로그램을 설치하여 전송하는 정보를 암호화하여 송∙수신하는 기능



�정보통신서비스 제공자등은 주민등록번호, 신용카드번호 등 개인정보와 비밀번호,

바이오정보 등 인증정보를 정보통신망 외부로 송∙수신할 경우에는 해당 데이터를

임의의 사용자가 내용을 확인할 수 없도록 암호화 전송하여 노출 및 불법적인 접근을

차단해야 한다.

�보안서버 구축에 관한 자세한 사항은 한국인터넷진흥원(KISA) 홈페이지

[http://www.kisa.or.kr/주요사업/안전한 U-사회환경조성/보안서버] 참조

�고객의 개인정보를 개인정보처리시스템으로부터 개인정보 취급자의 PC에 내려 받아

저장할때는파일암호화제품등을이용하여암호화함으로써불법적인노출및접근으로

부터 차단되어야 한다.

⑴ 자료유출방지나 문서암호화 전용시스템을 활용

※ 국내에서 인증 받은 시스템에 대한 정보는 국가정보원 IT보안인증사무국 웹사이트

(http://www.kecs.go.kr)에서 확인할 수 있다.

∙자료유출방지시스템 : 인증제품 - 자료유출방지(제품유형) 검색

∙문서암호화시스템 : 암호제품 - 문서 암호화(제품군) 검색

⑵ Windows XP 등의 OS 자체에서 지원하는 파일 암호화 기능 사용

※ http://support.microsoft.com/kb/307877/ko

⑶개인정보의 저장형태가 어플리케이션 파일 형태일 경우 해당 어플리케이션에서

제공하는 암호 설정 기능 사용

※ 한글, 오피스 파일 암호화 : 메뉴 -> 파일 -> 문서암호

※ MS오피스 파일 암호화 : http://office.microsoft.com/ko-kr/excel/HA101483331042.aspx
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④ 정보통신서비스 제공자등은 이용자의 개인정보를 개인용컴퓨터(PC)에 저장할 때에는

이를 암호화해야 한다.



개인정보수집이 필요한 웹기반 시스템을 개발 중인데 일방향 암호화를 어떻게

적용하라는 의미인지요? 

사용자 인증(로그인)기능을 개발할 때, 예를 들어 특정사용자의 비밀번호가

123456이고 웹기반 시스템의 DB에 123456으로 평문으로 저장되어 단순

비교로 인한 인증 시스템 개발이 되지 않아야 한다는 의미입니다. 즉, 개발 시

상용 암호 모듈을 이용하여 적용하거나, 자체 DB 시스템에서 제공하는 암호

모듈 방법 활용, 공개용 암호 라이브러리 등을 사용한 프로그램 직접 개발이

있는데 그중에 일방향함수(해쉬함수) 기능이 제공되는 라이브러리를 이용하여

개발해야 합니다.

비밀번호∙바이오정보가 아닌 주민등록번호 또는 기타 고객정보도 일방향

암호화의 적용이 필요한가요?

개인정보의기술적∙관리적보호조치기준의제6조제2항에의하여주민등록번호,

신용카드번호 및 계좌번호는 일방향 암호화하여 저장할 필요는 없으며,

본 해설서에서 권고하는 안전한 암호화 알고리듬으로 암호화하여 저장하면

됩니다.
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7. 악성프로그램 방지

�악성 프로그램이란 제작자가 의도적으로 다른 정보통신 이용자에게 피해를 주고자

악의적목적으로만든프로그램및실행가능한코드를의미하는것으로악성코드라고

불리기도 한다. 컴퓨터 바이러스(Computer Virus), 인터넷 웜(Internet Worm),

트로이목마 등의 형태로 나눌 수 있다.

�악성프로그램은 컴퓨터에서 동작하는 일종의 프로그램으로 자료를 손상∙유출하거나

기타 프로그램을 파괴하여 정상적인 작업을 방해한다. 이를 방지하기 위해 백신

소프트웨어 등을 이용하여 해당 프로그램을 제거하거나 예방할 필요가 있다.

�백신 소프트웨어는 항상 실행시켜 둔 채로 하루에 한번 정도 사용자 임의의 점검

시간을 설정하여 자동으로 악성 프로그램 검사를 실행할 수 있도록 설정하는 것이

필요하다.

- 백신 소프트웨어의 중요성에도 불구하고 시스템의 속도를 조금이나마 빠르게 하기

위하여 백신소프트웨어의 실시간 감지 기능 등을 꺼버리는 경우가 있으므로

주기적으로 정상 작동 여부를 확인한다.

- 직원개인별백신소프트웨어설치는필수적이지만어느정도규모가있는정보통신

서비스 제공자등은 바이러스 월(Virus Wall)을 설치하는 것도 바람직하다.
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제7조(악성프로그램 방지) 정보통신서비스 제공자등은 백신 소프트웨어를 월 1회 이상 주기적으로

갱신∙점검하고, 악성 프로그램관련 경보가 발령된 경우 및 백신소프트웨어 또는 운영체제

제작업체에서 업데이트 공지가 있는 경우에는 응용프로그램과 정합성을 고려하여 최신

소프트웨어로 갱신∙점검하여야 한다.

취 지
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※ 관련 사례

- 웜 바이러스의 급속한 전파로 인해 유∙무선 인터넷 접속이 전국적으로 한꺼번에 마비되는 사상

초유의 인터넷 대란 발생(2003년 1월)

- 원자력연구소∙국방연구원∙해양수산부 등 국가 주요 연구소와 기관 6곳이 백도어 해킹 프로그램

(트로이목마) ̀핍(Peep) 변종’에 감염(2004년 6월)

�백신소프트웨어는 데모용으로 사용자에게 정품 구입 전 제품에 대한 평가를 받고

구입을 제안하는 제품들도 있지만, 추가적인 기술지원이나 백신회사에서 제공하는

전체기능을 제공받으려면 정식 버전을 구입할 필요가 있다.

- 또한, 임시로 혹은 정식 버전을 구입한 고객에게 인터넷을 통해 악성 프로그램을

진단해주는 서비스를 이용할 수도 있다.

※ 한국인터넷진흥원(KISA)이 운영하는 보호나라 사이트에서 일반인에게 제공되는 바이러스 백신에 대한

정보를 확인할 수 있다. [www.boho.or.kr/PC점검/바이러스 백신]

�스파이웨어는 본인도 모르게 타인의 PC에 설치되어 어떤 사람이나 조직에 관련된

정보를 수집하는 프로그램을 말하며, 스파이웨어를 통하여 개인정보가 유출되는

등의 부작용이 발생될 수 있다. 

- 스파이웨어 대응 소프트웨어를 설치∙운영하여 스파이웨어 자동 감지 및 제거

등을 수행하여야 한다.

�악성프로그램은계속해서새롭게만들어지고, 변화하고, 유포되고있다. 이에대응하여

백신회사는 새로운 바이러스에 대하여 백신소프트웨어를 업데이트하고 있으므로,

새로운유형의악성프로그램이공지되면자동업데이트기능등을이용하여신속하게

긴급 업데이트를 실행하여야 한다.

�백신소프트웨어는최소월1회이상주기적으로갱신및점검하여야하는데, 인터넷을

이용한 자동 업데이트/실시간 감지 기능 등을 활용하면 편리하고 신속하게 갱신하고

점검할 수 있다.

- 바이러스 경보가 발령된 경우 및 백신 소프트웨어 제작 업체에서 업데이트 공지가

있는 경우에는 최신 소프트웨어로 갱신∙점검해야 한다.

Ⅲ. 조문별 기준 해설
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�보안패치는 운영체제(OS)나 응용 프로그램에 내재된 보안 취약점을 보완하는

소프트웨어로, 보안 패치를 할 경우 취약점을 악용하는 악성 코드 감염을 방지하고

각종개인용컴퓨터(PC) 오류의원인을제거해준다. 또한운영체제나응용프로그램의

보안 취약점은악의적인공격자에 의한공격 경로를 제공할수 있다. 따라서운영체제

제작사등에서업데이트공지가있는경우현재운영중인응용프로그램과의정합성을

고려하여 최신 보안패치를 적용하는 것이 필요하며, 가능한 자동으로 보안패치가

설정되도록 할 필요가 있다.

- 자동 보안패치 설정하는 방법은 보호나라 웹사이트 참조

(http://www.boho.or.kr/hacking/hack_05_01.jsp?page_id=8)
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8. 출력∙복사시 보호조치

�접근통제(Access Control), 암호화 등의 방법은 개인정보취급자가 아닌 비인가자에

의한개인정보유출을방지하는데효과적이나, 개인정보취급자로인한유출을방지하기

위해서는 별도의 조치가 필요하다.

- 개인정보 DB가 개인정보취급자에 의해 유출되는 최종적인 경로 중 하나는 프린터

출력 및 콤팩트디스키, USB 메모리 등에 복사되는 것이다.
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제8조(출력∙복사시 보호조치) ① 정보통신서비스 제공자등은 개인정보처리시스템에서 개인

정보의 출력시(인쇄, 화면표시, 파일생성 등) 용도를 특정하여야 하며, 용도에 따라 출력

항목을 최소화 한다.

② 정보통신서비스 제공자등은 개인정보취급자가 개인정보를 종이로 인쇄하거나, 디스켓,

콤팩트디스크 등 이동 가능한 저장매체에 복사할 경우 다음 각 호의 사항을 기록하고 개인

정보관리책임자의 사전승인을 받도록 조치한다. 출력∙복사물로부터 다시 출력 또는 복사하는

경우도 또한 같다.

1. 출력∙복사물 일련번호

2. 출력∙복사물의 형태

3. 출력∙복사 일시

4. 출력∙복사의 목적

5. 출력∙복사를 한 자의 소속 및 성명

6. 출력∙복사물을 전달 받을 자

7. 출력∙복사물의 파기일자

8. 출력∙복사물의 파기 책임자

③ 제2항의 의한 출력∙복사물에는 정보통신서비스 제공자의 명칭 및 제2항제1호의 일련번호를

표시한다. 다만, 우편발송, 고지서 발급 등을 위하여 개인단위로 종이에 인쇄하는 경우는

일련번호를 표시하지 않아도 된다.

④개인정보관리책임자는 제2항의 사전승인을 함에 있어 제2항 각 호의 사항이 법에 위배되는지

여부를확인하고, 개인정보취급자가출력∙복사물을불법유출하면법에따라책임을지게됨을

승인 받고자 하는 개인정보취급자에게 주지시킨다.

취 지



※ 출력∙복사된개인정보는사용목적달성후지체없이파기되어야하나방치되어유출되는사례가빈번하게

발생함

- 이러한 취지에서 개인정보취급자가 개인정보를 복사∙인쇄 등을 하고자 할 경우

개인정보관리책임자의 사전 승인을 받도록 하는 등 통제 절차를 마련하여 개인

정보의 유출을 방지하고자 하는 것이다.

�정보통신서비스 제공자등은 개인정보처리시스템에서 개인정보의 출력시 허가된

규칙에의해서만개인정보를출력할수있도록절차를마련하여해당문서에서출력되는

개인정보가 최소화될 수 있도록 관련 정책을 수행해야 한다.

�“용도에 따라 출력항목을 최소화”하여야 한다는 것은 대리점, 고객상담, 본사 등

각각의 다양한 업무장소나 업무형태 및 제4조제1항에 따른 개인정보처리시스템에의

접근권한에따라보여지는출력항목을다르게설정하거나최소화하는것을의미한다.

- 예를 들면 업무위탁에 따른 대리점에서 인터넷 모니터 화면을 통해 위탁된 업무와

연관이없는정보(이용자의주소등)를볼수없게하는것등의조치가이에해당한다.

- 즉, 개인정보처리시스템을다루는회사에서각각의용도에맞게자율적으로정의하여

업무처리에 필요한 범위를 초과하는 개인정보의 획득을 방지하고자 하는 것이다.
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① 정보통신서비스 제공자등은 개인정보처리시스템에서 개인정보의 출력시(인쇄, 화면표시,
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�개인정보를 종이에 인쇄하거나 이동 가능한 저장매체(디스켓, 콤팩트디스크, USB,

외장형 HDD 등) 등에 복사할 경우 개인정보관리책임자의 사전 승인을 받도록 하는

이유는

- 출력∙복사전 일련번호, 목적, 파기책임자 등을 기록함으로써 출력∙복사물의

생성, 이용, 전달, 파기 과정까지의 책임관계를 명확히 하고,  

- 임의적인 고객 개인정보 명단을 출력∙복사하는 행위를 억제하고, 가능하면

출력∙복사하지 않는 업무 프로세스를 확립하도록 하는 한편, 

- 사후 문서 유출 발생시 출처를 확인할 수 있도록 하기 위함이다.

※ 정보통신서비스 제공자등은 개인정보 DB에서의 출력∙복사 기능 제한, 인터넷 송신 기능 제한, 플로피

디스켓 및 USB 메모리 장치 제거 등을 통해 승인 없는 출력∙복사가 되지 않도록 노력하여야 한다.

�개인정보관리책임자의 출력∙복사에 대한 승인 방법 (예시)

- 수기로 대장에 기록하고 승인을 받는 방법이 있을 수 있으나 가장 권고하는 방식은

기록과 승인 등이 자동화되는 전자결재 방식이다.

※ 출력∙복사의 승인은 구두가 아닌 서면, 대장 기재 등의 방법으로 한다.

- 개인정보관리책임자는 법에 의거하여 임원 또는 고충처리부서의 장이 맡게 되어

있으므로, 개인정보관리책임자가 개인정보의 인쇄∙복사 등에 대해서 매번 직접적

으로 승인할 수 없는 경우가 발생할 수 있다. 이 때에는 개인정보관리책임자의
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② 정보통신서비스 제공자등은 개인정보취급자가 개인정보를 종이로 인쇄하거나, 디스켓,

콤팩트디스크 등 이동 가능한 저장매체에 복사할 경우 다음 각 호의 사항을 기록하고 개인

정보관리책임자의 사전승인을 받도록 조치한다. 출력∙복사물로부터 다시 출력 또는 복사하는

경우도 또한 같다.

1. 출력∙복사물 일련번호

2. 출력∙복사물의 형태

3. 출력∙복사 일시

4. 출력∙복사의 목적

5. 출력∙복사를 한 자의 소속 및 성명

6. 출력∙복사물을 전달 받을 자

7. 출력∙복사물의 파기일자

8. 출력∙복사물의 파기 책임자



책임아래 사내 권한위임 규정에 의해 실시할 수 있다.

- 사업본부가 여러 개이거나 지점, 공장 등이 원격지일 경우에는 사업본부, 지점,

공장마다 분야별 개인정보관리책임자를 지정하여 실시하거나, 원격지에서의 전자

결재 방식 등으로 할 수 있다.

�출력∙복사시 기록할 사항 (제2항 제1호부터 제8호)

- 별도의 일련번호가 부여되는 고객정보가 포함된 영수증, 신용카드 전표, 탑승권

등을 출력할 경우에는 출력∙복사물 일련번호(제1호)를 기록하지 않을 수 있다.

- 제2호의 출력∙복사물의 형태란 출력∙복사물이‘종이인쇄’인지‘CD 또는 디스켓

등’에 복사하는 것인지 그 형태를 구분하여 기록하라는 의미이다. 

�그러나 출력∙복사물의 형태를 반드시“종이인쇄”, “CD 복사”등과 같이 기록할

필요는 없고, 종이인쇄의 경우“P”등과 같이 약어로 하는 것도 가능하다. 

�이러한 약어가 일련번호 등에 포함이 되어 있다면 출력∙복사물의 형태를 기록할

란을 별도로 만들지 않아도 된다.

※ 일련번호(예시 : 293-P-10008)가 293(출력∙복사하는 자의 사번) - P(출력∙복사물 형태로서 종이

인쇄라는 의미를 부여) - 10008(일련번호)을 포함하고 있다면 출력∙복사물 형태 등은 별도로 기록할

필요가 없다.

- 아래 예시와 같이 파기일자(제7호) 및 파기책임자(제8호)등을 사전에 알 수 없는

경우에는 관련사항을 기록하지 않을 수 있다.

※ 파기일자 및 파기책임자를 알 수 없는 경우 (예시)

- 이용자 본인(대리인 포함)이 자신의 정보를 출력∙요구하는 경우

- 법률에 따라 개인정보를 전달(제공)하는 경우

- 전달(제공)받는 자가 개인정보의 제3자 제공에 대하여 이용자 본인의 동의를 받은 제3자인 경우 등

- 사내규정 및 법률에 파기일자∙파기책임자등이 명시되어 있는 경우 등
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�출력∙복사물에 정보통신서비스 제공자등의 명칭 및 일련번호 표시 방법(예시)

- 인쇄 출력 : 일부 프린터가 제공하는 디지털 워터마킹2) 기능을 활용하거나 출력된

인쇄물에 고무인을 찍고 수기로 기재하는 방법 등이 있다.

- 출력∙복사물에 정보통신서비스 제공자등의 명칭 및 일련번호를 표시하여 관리

하여야 한다. 그러나 우편발송, 고지서 발급, 민원처리 등을 위해 개인 단위로

출력하는 경우는 예외로 한다.

- 디스켓 등에 복사 : 개인정보 DB 파일의 제목에 포함하거나 디스켓 등의 표지에

정보통신서비스 제공자등의 명칭 및 일련번호를 기재한다.

�출력∙복사 승인시 법에 위배되는지 여부 확인

- 개인정보관리책임자의 역할은 단순히 출력∙복사를 승인하는데 있지 않고, 그러한

출력∙복사 행위가 법의 제반 규정에 적합한지를 검토하여야 한다.

�출력∙복사 승인시 법 위배 여부 주요 검토항목

- 출력∙복사물을 전달받을 자 :

�출력∙복사물의 사내 유관부서에의 전달 : 이용자에게 사전 동의 받은 목적의
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2) 지폐 위조 방지를 위해 눈에 보이지 않는 그림을 삽입하는 기술이었으나, IT 분야에서는 전체 파일 크기를 변화시키지

않고 저작권자가 불법 복제 여부를 파악하거나 기타 문서 보안에 활용할 수 있는 정보(로고, 인감, 일련번호 등)를 삽입하는

기술로 사용되고 있다.

③ 제2항의 의한 출력∙복사물에는 정보통신서비스 제공자의 명칭 및 제2항제1호의 일련

번호를 표시한다. 다만, 우편발송, 고지서 발급 등을 위하여 개인단위로 종이에 인쇄하는

경우는 일련번호를 표시하지 않아도 된다.

④ 개인정보관리책임자는 제2항의 사전승인을 함에 있어 제2항 각 호의 사항이 법에 위배

되는지 여부를 확인하고, 개인정보취급자가 출력∙복사물을 불법 유출하면 법에 따라 책임을

지게 됨을 승인 받고자 하는 개인정보취급자에게 주지시킨다.



달성에 필요한 범위에 한정

�이용자에게사전동의받은목적과관련없는부서에서의활용은동의받은목적외

이용에 해당 (법 제24조)

※ 위반시 5년 이하의 징역 또는 5천만원 이하의 벌금 (법 제71조)

�계열사라 하더라도 제3자에 해당되므로 전달 전에 이용자의 동의 필요

�사외인사에게전달할수있는경우는전달받을자, 전달되는개인정보등에대하여

이용자에게 사전 고지하고 동의를 받은 때에 한정 (법 제24조)

※ 위반시 5년 이하의 징역 또는 5천만원 이하의 벌금 (법 제62조)

�개인정보 수집∙처리 등을 위탁받은 자에게 전달할 경우에는 위탁받을 자에

대해 이용자에게 사전 고지되었는지 확인 (법 제25조제2항)

※ 위반시 2,000만원 이하의 과태료 (법 제76조)

- 출력∙복사물의 파기일자 :

�승인받은 파기 날짜 이전이라도 목적이 달성되면 파기

- 출력∙복사물의 파기 책임자 :

�책임지고 출력∙복사물을 파기할 직원을 말함

�출력∙복사물의 불법 유출시 법적 책임에 관한 주지

- 정기적인 교육을 통하여 이용자의 개인정보를 취급하거나 취급하였던 자가 직무상

알게 된 개인정보를 훼손∙침해 또는 누설되는 행위의 금지내용(법 제24조 제4항)

을 위반 시에는 5년 이하의 징역 또는 5천만원 이하의 벌금에 처하도록 규정하고

있는 관련 법규를 교육하여야 한다.

- 전자결제 등 자동화 방식에 의해 출력∙복사를 승인할 경우 전자결재 화면에 법적

책임에 대한 경고 문구를 팝업창 등의 방법으로 주지시킬 수 있다.

※ 경고문구 예시 : 고객 개인정보를 불법 유출할 경우 5년 이하의 징역 또는 5천만원 이하의 벌금에 처해질

수 있다.

- 수기대장에의할경우대장의표지등에경고문구를부착하는방법을활용할수도

있다. 
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1인으로 운영되는 회사인데, 개인정보 출력시 개인정보관리책임자의 승인은

어떻게 받는지?

1인으로 운영되는 SOHO 등의 경우에는 대표자가 개인정보관리책임자의

역할을 담당하게 되므로, 출력∙복사 내역을 기록하는 등 스스로 통제하면

됩니다.

개인정보관리책임자는 본사에 있고, 개인정보는 주로 지방에 있는 콜센터에서

처리하는데, 개인정보 출력∙복사시 마다 본사의 개인정보관리책임자의

승인을 받아야합니까?

업무가 본사와 지점 등으로 나뉘어져 있을 경우에는 지점별 개인정보관리

책임자를 두어서 지점에서 발생하는 개인정보관리를 책임지게 할 수 있습니다.

원격지에서의 전자결재도 가능합니다.

개인정보관리책임자가 부재중일 경우 고객이 자신의 정보 출력을 요구할

경우 즉시 인쇄해주지 않으면 또 다른 불만이 제기될 것 같습니다.

기준 제8호에 따른 출력∙복사 보호조치는 사업자의 개인정보취급자 등이

고객의요구와는관계없이자체적인업무처리를위해개인정보를출력∙복사하는

경우를상정한것입니다. 만일고객(이용자)가법제30조등에근거하여자신의

개인정보에 대한 열람∙정정 등을 요구한 경우에는 개인정보관리책임자의

사전 승인 절차 등이 적용될 필요는 없으며, 고객의 의사에 따라 이를 신속히

처리할 의무가 있다고 할 것입니다.

당사는 DRM(Digital Rights Management) 솔루션 도입을 추진 중입니다.

DRM을 적용할 경우 개인정보를 출력 및 파일 다운로드(또는 저장)시, 파일

(또는 출력물)에 대한 권한 설정이 가능하며 워터마크, 출력날짜, 출력한 사람

등과 같이 출력한 사람을 확인(또는 사후 추적)할 수 있는 정보가 표시되므로

DRM을 적용할 경우 개인정보관리책임자의 사전승인 및 출력∙복사물의

일련번호표시등을대체할수있을것으로사료되는데이에대한의견은?
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DRM을이용할경우에는보통기록할사항(일련번호, 출력날짜, 출력한사람등)은

자동화할 수 있지만,  전달받을 자, 파기일자, 파기책임자 등의 기록과 개인

정보관리책임자의 승인 절차는 미흡한 경우가 많이 있으므로

- DRM을 도입하고자 하는 경우에도 수기형태 또는 전자적 결재 등 별도의

승인절차를 마련하여야 합니다.

통신비밀보호법에서는 전기통신사업자가 개인정보를 수사기관 등에 제공할

경우에는 별도의 양식(통신비밀보호법 시행규칙 별지서식)에 기록하도록

규정하고 있습니다. 이런 경우 통신비밀보호법에 의한 서식과 별도로 기준

제8조제2항 각 호의 사항을 기록해야 하는지요?

법 제5조에서는 다른 법령에 특별한 규정이 있을 경우에는 그 법령을 따르도록

하고 있습니다.

따라서 통신비밀보보호법과 같이 다른 법령에서 특별한 출력∙복사시 기록

등의 절차가 있다면 해당 법령에서 정하는 기록 등의 절차를 따르면 됩니다.

즉, 기준 제8조제2항 각 호의 사항은 중복하여 기록하지 않아도 됩니다.

법률에따라개인정보를제3자에게제공하는위해개인정보를출력할경우에는

파기일자(제7호) 및 파기책임자(제8호)를 사업자는 사전에 알기 어렵습니다.

이런 경우에 파기일자 및 파기책임자는 어떻게 기록 합니까?

법률에 따라 개인정보를 전달(제공)하는 경우, 개인정보의 제3자 제공에 대하여

이용자 본인의 동의를 받은 제3자인 경우 등과 같이 파기일자 및 파기책임자를

사전에 정할 수 없다면 파기일자(제7호) 및 파기책임자(제8호)란에“미정”으로

기록하면 될 것입니다.

시스템에 보관중인 고객정보의 정확성을 확인하기 위해 복사물을 출력하였을

경우 A4 수백 장의 인쇄물이 발생하는데, 각 장마다 정보통신서비스 제공자

등의 명칭 및 일련번호가 포함되어야 하는지요? 

동일 목적으로 동일 시간대에 인쇄물을 출력하는 경우에는 매 장마다 일련

번호를 표시하지 않아도 되며, 표지를 이용하여 관련사항을 표시해도 됩니다.
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9. 개인정보 표시제한 보호조치

�정보통신서비스 제공자등이 이용자의 개인정보 보호를 위해 내부 직원에게 개인

정보의 마스킹을 통해 표시제한 조치를 취하려 하는 경우, 해당 사업자에게 마스킹

적용규칙을 권고하여 마스킹 방식에 있어서 일관성을 확보하기 위함이다.

【해 설】

�개인정보취급자가 개인정보를 조회하거나 출력할 때 개인정보의 일부분을 마스킹하는

동일한 기준을 적용한다면 2개 이상의 사업장에서 유출된 개인정보를 이용하더라도

완전한개인정보집합을구성할수없도록하기위해표시제한보호조치가필요하다.

�본 조항은 필수 사항이 아닌 권고 사항으로 사업자가 개인정보 표시 제한 보호조치를

자율적으로 준수하는 경우에 일관성을 갖게 하여 개인정보 유출로 인한 2차 피해

확산을 방지하기 위한 것이다.

● 사업자의 서비스 목적에 따라 표시 제한 규정을 준수하지 못하는 경우에 과태료

또는 벌금 등의 제재를 부과하고자 하는 것은 아니다.

Ⅲ. 조문별 기준 해설

76

제9조(개인정보 표시 제한 보호조치) 정보통신서비스 제공자등은 개인정보 업무처리를 목적으로

개인정보의 조회, 출력 등의 업무를 수행하는 과정에서 개인정보보호를 위하여 개인 정보를

마스킹하여 표시제한 조치를 취하는 경우에는 다음의 원칙으로 적용할 수 있다.

1. 성명 중 이름의 첫 번째 글자 이상

2. 생년월일

3. 전화번호 또는 휴대폰 전화번호의 국번

4. 주소의 읍∙면∙동

5. 인터넷주소는 버전 4의 경우 17~24비트 영역, 버전 6의 경우 113~128비트 영역

취 지

해 설



개인정보 표시제한 보호조치가 적용된 개인정보 조회 화면(예시)

정보통신서비스제공자는 개인정보를 의무적으로 마스킹 처리하여야 합니까? 

정보통신서비스제공자가이용자의개인정보의보호를위해개인정보를마스킹하여

표시하는 조치를 취할 경우 마스킹 방식에 관한 일관된 기준에 따를 수 있도록

권고하는 사항으로서, 의무적으로 적용해야 하는 조치는 아닙니다.
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성명 홍*동 생년월일 ****년 *월 *일

전화번호 02-****-1234 핸드폰 010-****-1234

주소 서울 종로구 ***동 12-3 접속지 IP 123.123.***.123
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